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Introduction


Pourquoi un stage au Québec, me direz-vous? Au début du boom de l'Internet en France ces dernières années, j'avais remarqué qu'une grande majorité de pages web francophones étaient réalisées par des québécois. Cela m'a laissé entendre que dans le cadre des technologies de l'informatique, le Québec était très en avance sur la France, et que les ordinateurs y sont beaucoup plus présents dans la vie quotidienne et dans les familles et depuis bien plus longtemps, et après en avoir parlé avec de nombreux québécois via Internet, j'ai eu envie d`y aller voir.


Un stage au Québec offre aussi l'avantage de travailler dans un pays dynamique, épargné par la crise qui touche / touchait l'Europe ces dernières années.


Et enfin, le Québec c'est l' "Amérique en français". Pour un premier séjour dans un pays anglophone, je ne désirais pas rester "prisonnier" de la langue anglaise, au cas où (histoire de quand même être certain de manger à ma faim et de comprendre le travail qui me sera demandé), bref l’occasion de s’ouvrir à  une culture différente sans être limité par une barrière linguistique.

Situons-nous



Je suis donc au Québec, province du Canada, 2ème plus grand pays du monde. 
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Plus précisément, je me situe dans la ville de Saint-Jean-sur-Richelieu, dans la région de Montérégie juste au sud de la capitale industrielle et économique : Montréal. 
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Mon entreprise se situe dans la vieille ville, au bord de la « rivière » le Richelieu (qui est bien plus large que ce que nous nous appelons « fleuve » en France, mais c’est un détail… c’est exactement l’inverse pour les « montagnes »…) dans l’ex-quartier industriel.
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Le Québec
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Le Québec, province du Canada, appartient au bloc des pays les plus développés et les plus industrialisés au monde, classé au 17ème rang du classement de l’OCDE. Il dispose d’une économie diversifiée, technologiquement avancée, régie par les règles de la libre entreprise et tournée vers l’extérieur. Le commerce interprovincial et les échanges avec les Etats-Unis occupent une part prépondérante dans l’économie québécoise.


L’industrie québécoise, autrefois centrée sur l’exploitation et la transformation première de ses ressources naturelles, tend actuellement à s’orienter vers une économie à valeur ajoutée comme dans les domaine des hautes technologies, tels l’informatique, l’aérospatiale et les télécommunications.
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Pour faire face à ces nouveaux défis, le Québec s’est doté d’une politique volontariste de développement industriel, ayant pour but d’identifier les secteurs d’avenir et de regrouper les décideurs afin de développer une stratégie et des instruments de développement communs, de promouvoir la coopération et les alliances stratégiques.
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Aujourd’hui, la production de haute technologie représente 12,3% de la production manufacturière totale du Québec, soit un peu plus qu’en France. Dans les domaines de l’aérospatiale et des télécommunications, le Québec réalise 60% du total des exportations canadiennes. Autrefois connue pour ses ressources naturelles abondantes, la « Belle Province » abrite maintenant de grandes industries modernes, tels Bombardier pour l’aérospatiale, ou Softimage pour la matériel assisté par ordinateur, rachetée par Microsoft.
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Mais en fait, au-delà des grands groupes, ce sont les petites et moyennes entreprises (PME) qui sont les plus nombreuses. Indispensables à l’économie québécoise, elles sont responsables de l’essentiel de la création d’emplois. Au Québec, 95% des manufactures sont des entreprises de moins de 99 salariés. De 1980 à 1992, les PME ont crée plus de 300 000 emplois, pendant que les grandes entreprises de plus de 500 salariés supprimaient 84 000 emplois. Il est fréquent de voir maintenant de grandes entreprises préférant s’associer à de petites entreprises spécialisés dans la sous-traitance d’un certain domaine plutôt que de recruter du personnel.


Aujourd’hui, la France est un partenaire économique stratégique pour le Québec : son 4ème pays d’origine des importations, et son 3ème partenaire commercial après les Etats-Unis et l’Allemagne. C’est dans les années 60 que la conjoncture était idéale pour un rapprochement entre la France et le Québec. En effet au Québec, le gouvernement de Jean Lesage entreprenait une vaste opération d’ouverture au monde, en particulier à la Francophonie et à la France, afin de s’engager vers une société technologiquement avancée. Ce fut la Révolution tranquille. Dans l’hexagone, le général de Gaulle entendait restaurer le prestige de la France à l’étranger. Des accords de coopération dans les domaines de la culture et de l’éducation furent signés en 1965, et en 1967 lors de l’exposition universelle de Montréal, le général de Gaulle s’écria « Vive le Québec libre ! ». L’OFQJ, Office Franco-Québécois pour la Jeunesse, fut alors fondé en 1968 et les échangent franco-québécois se sont alors multipliés après un long sommeil. A ce jour, après plus de 30 ans d’activité, plus de 90 000 jeunes ont traversé l’Atlantique dans les 2 sens.

Aujourd’hui, je suis fier de porter bien les couleurs et la culture de mon pays, ainsi que de pouvoir témoigner du sérieux et de la qualité de l’enseignement dispensé à l’Université Montpellier 2.

La Montérégie
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Je me situe donc dans la région de Montérégie sur la rive sud de la capitale « économique », Montréal. C’est une région amorçant actuellement un énorme « boom » économique. En effet, beaucoup de personnes et d’entreprises cherchent à s’installer pas trop loin de la ville de Montréal, devenue si importante et incontournable. L’endettement de tous ces emménagements ayant eu lieu essentiellement il y a 3 ans commence à s’amortir, et de nombreuses start-ups se créent. C’est donc une région appelée à une forte croissance économique dans les prochaines années, avec l’avantage de disposer de riches ressources naturelles, d’être à proximité de Montréal et de disposer d’une grande voie de communication fluviale.

Saint-Jean-sur-Richelieu
[image: image28.png]




Baignée par la rivière le Richelieu, Saint-Jean-sur-Richelieu montre exactement ce que je disais sur le Québec plus haut : on peut remarquer de nombreux bâtiments abandonnés autrefois destinés à la transformation des matières premières, ou deviner que de nombreuses entreprises sont installées dans des locaux construits à l’origine dans un tout autre but. Mon entreprise, Conceptronix Design Inc., est par exemple installée dans le local d’un ancien marchand de charbon, et se situe à côté d’une manufacture de papier abandonnée. Mais tout ceci n’est pas le signe d’un ralentissement économique, mais au contraire celui d’une reconversion dynamique.


La croissance de cette ville, si bien que les limites avec ses voisines sont floues et que l’on peut changer de ville sans s’en rendre compte, fait qu’une fusion a été récemment organisée : Saint-Jean-sur-Richelieu et ses voisines (Saint-Luc, Iberville et l’Acadie) forment désormais la métropole de Saint-Jean-Iberville.

Conceptronix Design Inc.
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Fondée en 1991 par Michel LAUZON, ingénieur, l’entreprise, installée dans le vieux Saint-Jean au bord de la rivière Richelieu, s’est donné pour mission de développer logiciel de qualité et matériel robuste.  En effet, loin de se dépêcher de terminer un travail « minimal » par rapport aux spécifications des clients, Conceptronix n’hésite pas à suggérer des modifications afin d’offrir les meilleurs produits possibles, et livre toujours une bonne documentation avec les produits. 


Conceptronix est spécialisée essentiellement dans l’électronique, les logiciels en assembleur, les logiciels embarqués, les consoles de contrôle à distance et les logiciels utilitaires de communication, maintenance ou banques de données.


Comme vous pouvez le voir ci-dessous, Conceptronix est une compagnie sérieuse, disposant d’une riche « bibliothèque » de documentation en anglais que j’ai pu utiliser. L’anglais ne m’a tellement pas gêné qu’au début, je commence à lire un livre sur Visual Basic si naturellement que je n’avais même pas remarqué que c’était en anglais.
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I. Base de données



Conceptronix dispose d'une base de données Access regroupant des informations sur plus de 1000 entreprises. C'est sur cette base de données que s'est effectué mon premier travail, ce qui m'a permis de découvrir les langages de Microsoft: Visual Basic et Visual Basic for Applications.


Personnellement, je ne trouve pas le langage de programmation Visual Basic très bien fait. L'approche de la programmation n'est pas assez générique, et l'éventail des fontions proposées part en largeur au lieu d'en profondeur, si bien qu'il est très rapide d'obtenir une application qui marche, mais si ce n'est pas exactement ce que l'on veut, cela demandera beaucoup de travail supplementaire car il faudra réécrire plein de choses.
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A. Numéroteur téléphonique



Je devais réaliser un moyen d'appeller n'importe laquelle de ces entreprises directement a partir de l'ordinateur.

1. Le problème



Conceptronix disposait déjà d'un code en Visual Basic permettant de composer un numéro de téléphone a partir de l'ordinateur. Ce code écrivait les signaux sur le port COMX du modem. Le problème était que cette méthode ne fonctionne pas sous Windows NT. Il s'agissait donc pour moi de faire quelque chose qui marche à la fois sous Windows 9X et Windows NT.

2. La solution



La solution la plus susceptible de marcher à la fois sous Windosw 9X et NT était a mon avis de lancer le numéroteur téléphonique standard de Windows, ce que j'ai fait. Voici ci-dessous, le resultat d'1 clic sur le bouton "Call" dans l'ecran precedent:
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Mais en fait, il ne s'agit pas juste de recopier un simple numéro de téléphone. Les numéros de téléphone québécois sont au format (XXX) YYY-ZZZZ, ou XXX est le code régional. Il n'est pas nécessaire de le composer pour appeller un abonné disposant du même code régional. Il faut aussi savoir qu'ici au Quebec, les communications locales sont gratuites (vive l'internet sans frais!!!). Mais les communications inter-urbaines sont payantes. Et pour éviter toute erreur, un numero inter-urbain doit etre précédé du "1" (pour sortir de la région, si on veut). Voici un exemple, avec le code regional 308, permettant d'appeller aux USA, et donc hors de ma région. Le numéro composé sera donc 1 308 284-3611 et non pas 308 284-3611.
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Mais notre base de données gère encore une dernière chose: un préfixe. Ceci est utile pour faire composer le numero de l'entreprise ciblée, à un serveur téléphonique que l'on a précédemment appellé. Par exemple, pour un certain forfait, un serveur téléphonique privé nous permet de téléphoner partout dans le pays à des prix avantageux. Mais il peut y avoir plein d'autres raisons, comme un serveur qui offrirait l'archivage des conversations téléphoniques. Le préfixe est donc le numéro pour joindre le serveur téléphonique auquel on veut faire composer le numéro de l'entreprise. Voici un exemple ou le numéro du serveur telephonique est 514 877-5000, et ou le numéro de l'entreprise ciblée est 514 631-7600. Une fois le serveur contacté, il faut attendre la nouvelle tonalite. Ceci est indique au modem par le signal "W". Le numéro composé sera donc 514 877-5000 W 514 631-7600.
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B. Bases de données synchronisées



Je devais mettre en place 2 instances synchronisees de cette base de données, et concevoir un moyen de récuperer toutes ces informations dans le carnet d'adresse d'Outlook.

1. Le problème



Conceptronix disposait de 2 instances de sa base de données de contacts: 1 au siège de Conceptronix, et 1 chez son principal client: Aube Technologies. D'ou un gros problème, puisque des modifications de la base de données peuvent être effectuées sur chacune des 2 instances, et aucune des 2 copies n'est a priori la plus à jour.

2. La solution



J'ai donc mis en place un système de bases de donnees synchronisées à l'aide d'Access. En voici le principe: supposons que nous ayons n instances de notre base de données. Chaque instance, connait les n-1 autres instances et sait comment communiquer avec elles. Lorsque l'on décide de synchroniser les bases de données, chaque instance indique aux autres quelles sont les valeurs qui ont été modifiées depuis la dernière synchronisation. Si, pour une meme valeur, 2 instances indiquent une modification (la même valeur a été modifiée sur au moins 2 sites differents, et à priori on me sait pas laquelle choisir) alors il y a un "conflit" et l'utilisateur doit choisir quelle valeur prendre.
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C. Outlook Converter



Je devais concevoir un moyen de récuperer toutes ces informations dans le carnet d'adresse d'Outlook.
1. Le problème



Conceptronix aimerait que les informations sur les clients dans la base de données puissent être utilisées dans la liste de contacts Outlook. La base de données comprenant plus de 1000 enregistrements, il est inenvisageable de les entrer manuellement. De plus, la base de données continue d'évoluer pendant ce temps. La solution proposée se devait aussi de rester utilisable avec le minimum de maintenance possible avec les évolutions futures de Microsoft Outlook.

2. La solution



Outlook permet d'importer ou exporter sa base de données de contacts à partir ou vers une base de données Access. Il suffirait donc d'importer la base de données afin d'en recuperer les contacts? Mais, la base de données importée doit avoir un format bien spécifique, dont on obtient le squelette en exportant une liste de contacts vide. Et il ne sàgit pas dùn simple renommage de champs, car par exemple, Outlook ne prend qu'1 champ pour le numéro de téléphone, alors que notre base de données en prend 3 avec le code régional et le préfixe. J'ai donc réalisé en Visual Basic une application permettant de modifier une base de données existante, afin de la rendre importable sous Outlook.
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Outlook Converter

[image: image38.jpg]



a) Principe



Outlook Converter est en fait un utilitaire qui permet de modifier la structure d'une base de données, en définissant des règles formattées en SQL. Voici donc les étapes a suivre avec ce logiciel pour atteindre l'objectif que nous nous sommes fixé:

· Premièrement, créer ou ouvrir un "scheme-file", fichier définissant la structure de la base de données que l'on veut obtenir au final.

· Ensuite, importer la base de données à modifier, et spécifier la table à utiliser.

· Puis, définir des règles de convertions afin de définir la base de données finale en fonction de la base de données originale (que mettre dans chaque champ de la base de données finale?).

· Et finalement, on exporte la nouvelle base de données.

· Il faut ensuite importer la nouvelle base de données sous Outlook si c'etait le but recherché, mais ce n'est pas dans le cadre du fonctionnement de ce logiciel, qui peut servir à bien d'autres choses.

b) Etapes

i. Schema de convertion



Il faut donc premièrement ouvrir ou créer un "schema de convertion". Ce fichier définit la structure de la base de données finale (les noms des champs et leur type). Le fichier outlook98.ocd est fourni par défaut et définit la structure des bases de données de contacts pour Outlook 98. Comme c'est du "Microsoft", il est TRES probable que la structure de cette base de données change dans les futures versions de Outlook. Dans ce cas, il suffira d'exporter une base de données à partir de la nouvelle version d'outlook, de l'ouvrir et d'en analyser la structure afin de créer un nouveau fichier-schema. L'application reste donc "ouverte" et n'aura pas besoin d'être réécrite pour les futures versions de Outlook, comme demandé.
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Ceci est un exemple pour effacer le champ "Title" et ajouter un champ "Title2" de type texte.

ii. Importation



Donc, une fois qu'un fichier-schema est chargé, on peut importer une base de données Access à convertir. Il faut s'assurer d'avoir les droits de lecture sur la table MSysObjects avant d'importer la base. En effet, vous devez maintenant spécifier quelle table et quels champs utiliser pour lire les données, et c'est pourquoi l'application doit récupérer la liste des noms des tables de la base dans la tables système MSysObjects. Et sur les dernieres versions de Access, cette table n'a pas le droit de lecture par défaut... (une fois de plus, Microsoft modifie des choses sans s'occuper de rester compatible avec les spécifications antérieures). Si par hasard vous n'êtes pas administrateur de la base de données et ne pouvez vous octroyer ce droit, vous pourrez entrer manuellement le nom de la table à utiliser si vous vous en souvenez, et le logiciel vérifiera qu'elle existe.
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Cet exemple est pour ajouter la table "Sheet2" et utiliser la table "Projets" avec les champs "Client", "Contact", "Description" et "Projet".

iii. Règles



Maintenant que la base de données source est chargée on peut définir des règles de convertion afin de produire la base de données finale. Donc, c'est quoi une règle? Une règle est une expression SQL qui définit 1 champ de la base de données finale en fonction de constantes ou champs de la base de données source. (la syntaxe et la sémantique des expressions SQL est vérifiée)


Les règles définies sont listées à gauche de la fenêtre.


A droite, se trouve l'éditeur de règles., permettant de générer rapidement une expression à la souris, ce qui est très utile pour ceux qui ne connaissent pas le SQL. Le nombre d'étoiles à côté des champs indique le nombre de fois qu'ils sont utilisés dans les règles de convertion, et nous permet donc rapidement de nous assurer d'avoir bien utilisé toute l'information dont on disposait.
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Dans cet exemple, "FIRSTNAME" est utilisé 2 fois: dans la règle couramment éditée (FIRSTNAME & " " & LASTNAME, concaténant nom et prenom dans "TITLE") et dans la régle de "FIRSTNAME".
iv. Exportation



Une fois toutes les règles définies, on peut exporter les informations vers une nouvelle base de données et récupérer sous Outlook nos contacts avec toutes leurs infos, comme demandé à l'origine.
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3. Documentation 




En prévision de la distribution de ce produit, j’ai du réaliser une doc en anglais : 

Conceptronix Design Inc.

Michel LAUZON

Saint-Jean-sur-Richelieu, Quebec, Canada
Outlook Converter 3.0
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ANDREANI Xavier

avril 2001

I. Why?

II. General steps

1. Convertion scheme

2. Importing database

3. Defining rules

I Why?


Just imagine you own a database with a lot of informations on your clients. You'd like to have all these informations in your MS Outlook address book. How can you do it? Importing your Access under Outlook? No, it isn't that simple... There will be severall problems... For example, Outlook just use 1 field for defining the telephone number. And if you've got 2 fields in your database (prefix and number for example) then it is "Astalavista babie!". If you still wanted to have all this in Outlook, you have to manually add each client by copyimg all of your informations... But now, with Outlook Converter, you don't have to do that any more!!! Outlook Converter is a sample utility program, which permit you to define rules, in order to change the design of your database, and make it compatible with what Outlook can understand. Outlook-Converter is a great time-saving application!!! If you've got 300 clients in your database, you just define 1 rule for the telephone number and that's all, instead of copying it 300 times...

II General steps


The steps to performe a database convertion with Outlook Converter is very simple:

· First, you've got to create / open a scheme file which defines the structure (fields) of the final database.

· Then, you just have to import your original database and sepicify which table and fields may be used.

· Now, you've got to define some convertion rules between the original and the final database (what is each field of the final database for?).

· And finally, you just export the final database.

· If you used Outlook Converter in order to have your informations under Outlook, now just import the new database under Outlook (but you may use Outlook Converter for many other goals, as a simple Access-database-design-converter).

1 Convertion scheme


So first, you've got to open or create a convertion scheme. The convertion-scheme-file defines the structure of the final database (the fields and their types). Default outlook98.ocd is packaged in the distribution and defines the structure of the Outlook98-contacts-database. Because it is Microsoft, the structure of the database may change in the future versions of Outlook. So, you'll juste have to export the outlook-database in order to see what's inside, and manually create a new .ocd file. You've got 2 functions in order to edit a new scheme-file:

· Adding a new field: Enter a field name in the bottom-left-hand-corner-field, click "Add Field" at the right and select the type of the field.

· Removing a field: Select a field and click "Remove Field".
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This is an example for removing the Title-text-field and adding a new Title2-text-field.

2 Importing database


Once you've got a scheme loaded, you can import the Access-database you'd like to convert.

· Choose the file.

· You'll be prompted for a login and a password. PLEASE, ENSURE THE LOGIN YOU ARE USING HAS THE READ-PERMISSION ON THE SYSTEM TABLE MSysObjects. You now need to choose the table which contains the information you'd like to use. And that's why the application has to read the database-table-names in MSysObjects (As Microsoft has changed its specifications without trying to stay compatible with the old ones as usual...). If you cannot changed this, you'll get an error-message, but you will still be able to specify and test table names manually if you remember them.

· So to add an unlisted table, just type its name and click "Add Table" (don't worry, you'll get an error message if table doesn't exist). Now, just select which table contains your information in the left list, and choose ine the right list which fields may be used for convertion.
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This is an example for adding Sheet2 table, and using Client, Contact, Description and Projet -fields in table Projets.

3 Defining rules


Now that you've got your original database loaded, you can begin defining the rules in order to produce your final converted database (Note that for convenience use, at step 1 you could load a scheme field which had convertion rules stored with it. Be sure to use the good database with it). So, what's a rule? A rule is an SQL-operation which defines 1 field of your final database in function of constants or fields of your original database.


In the left side of the window, you can see what rules are currently defined. You can use "Clear Field" to reset the selected rule, or "Edit Rule" to edit it.


In the right-side of the window, you've got the rule-editor. "New Rule" is for clearing the current editeed rule. You may manually type ths SQL operation if you're familiar with it, or use the editor. Just click on fields and operators to quickly type your SQL-command. The numer of "*" at the right of the fields indicate the numner of times they are being used in the rules. So you can easily see if you've used all of your information. Omce your rule is correct, just click "<- Link-<" to set it for the current selected field.
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In this example, FIRSTNAME is being used 2 times: in the current edited rule for Title, and in the rule for FirstName.
II. Réseau



Conceptronix dispose d'un réseau de 4 ordinateurs. Grandement décue par le peu de fiabilité et le coût des outils Microsoft, l'entreprise m'a fait confiance pour installer des serveurs Linux, et pour amorcer une phase transitoire, en rajoutant Linux en plus de Windows sur les stations de travail. 

A. Projet "firewall"



Il s'agissait d'abord de donner a tous les ordinateurs un accès internet sécurise, nécessitant le moins de maintenance possible.

1. L'état initial



Conceptronix dispose donc d'un réseau 100Mb de 4 machines Windows (Vectra, Hal, Pierre et Tech), réunies au sein d'un même domaine (Space 2001) par un serveur NT (Hal). 1 seule machine a accès à l'internet via une connexion ADSL.
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2. Le but recherché



Nous aimerions donc disposer d'un firewall utilisant la connexion internet ADSL et la partageant avec tous les autres ordis.
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3. L'installation



Ne voulant pas "sacrifier" beaucoup de ressources à une machine qui s'occupera presque uniquement de forwarder des paquets IP, nous avons utilisé:

· un vieux 486 DX2 66 avec 20 Mo de RAM

· 2 cartes réseau NE2000 ISA 10Mb

· une carte SCSI ISA

· 2 disques durs SCSI de 1Go

· la distribution Linux RedHat 7.0, offrant le noyau Linux 2.2.16 (dernière en date au jour où nous làvons téléchargée)


Etant donné qu'il s'agissait de cartes ISA sur une vieille machine n'offrant pas le Plug and play, il m'a fallu un certain temps avant que le BIOS ne détecte correctement la carte SCSI afin de booter dessus, et que les modules SCSI et NE2000 puissent être chargés correctement par le noyau Linux avec les bons IRQ.

4. La configuration

a) Connexion ADSL



La connexion ADSL du fournisseur d'accès Sympatico.ca a récemment abandonné le DHCP et utilise désormais le protocole PPPoE afin d'identifier les clients. J'ai donc configuré Linux en conséquence. A l'aide de la carte reseau eth0 connectée au modem, une interface ppp0 est créée et utilisée pour communiquer avec l'internet. J'ai réglé un délai d'inactivité de 5 minutes. Si aucun paquet ne transite par ppp0 pendant 5 minutes, la connexion modem est coupée et rétablie des que nécessaire (dès quùn paquet est passé a lìnterface ppp0 gérée par le démon ppp). Cela permet de changer d'adresse IP de temps en temps.

b) Cartes réseaux



Nous avons donc 2 cartes réseaux: eth0 et eth1. eth1 est la carte réseau "interne" à laquelle on attribue l'adresse IP 192.168.0.254 et le masque réseau 255.255.255.0. Cela signifie que toutes les adresses du type 192.168.0.X où 0<X<255 sont à chercher du côté de eth1. Mais la communication entre les clients et l'internet consistera en fait en un échange de paquets entre les interfaces eth1 et ppp0.

c) Serveur DHCP



J'ai décidé de configurer les ordis clients via un serveur DHCP. Cela permet de leur attribuer une adresse IP libre entre 192.168.0.1 et 192.168.0.253, de leur spécifier le routeur pour le réseau local (ici 192.168.0.254, c'est-à-dire le firewall), les noms de domaines et serveurs de noms (ceux de Sympatico.ca). Il est donc à noter que les adresses IP des ordis clients peuvent varier.


Grâce à cela, le réseau devient « modulable ». Le jour où l’on va rajouter des ordis, il n’y aura rien à changer.


A des fins de sécurité, mon serveur DHCP ne répond pas aux demandes arrivant sur l'interface externe (ppp0).

d) Proxy HTTP Squid



Afin de mieux contrôler l'accès à l'Internet, j'ai mis en place le proxy de cache HTTP: Squid. Il écoute sur le port 8080 du côté interne (eth1) uniquement, toujours pour des raisons de sécurité. Les ports avec lesquels ce proxy accepte de prendre en charge les communications sont 80 (http), 443, 210, 119, 70, 21, 1025-65535.


Pourquoi Squid ? C’est une solution totalement gratuite et très performante. C’est le proxy cache le plus répandu sur l’Internet, choisi par un grand nombre d’universités et de fournisseurs d’accès.


Pour plus de sécurité, et afin d'avoir un contrôle total sur l'accès à l'Internet, les paquets entrant sur le port 80 de l'interface eth1 (interne) du firewall sont bloqués. Les ordinateurs clients sont ainsi obligés de passer par le proxy (port 8080) pour avoir l'accès a l'internet. A partir de cette configuration, il serait très facile de filtrer les informations (censure des bandeaux de pub, des sites pornographiques , ou des sites de warez par exemple…). Il est à noter que le proxy Guidescope, disponible sous Windows et Linux, réalise le filtrage des bandeaux de pub, grâce à une base de données mondiale répartie, et maintenue à jour par l’ensemble de tous les utilisateurs qui précisent les pubs qui passent parfois au travers du proxy. C’est son succès qui fait sa force.


Notre proxy sert aussi de cache. Il garde en mémoire les pages web les plus visitées afin d’offrir un accès plus rapide à ces données. En fait, tout se passe de la façon suivante : lorsque vous demandez une page web, le navigateur interroge d’abord le proxy (opération très rapide puisque la machine proxy est sur le réseau local), si celui-ci a déjà la page sur son disque local, il l’envoie directement, sinon il va envoyer votre requête en votre nom au serveur destinataire, vous transmettra la réponse de ce dernier et stockera la page en question.


Dans le scénario expliqué ci-dessus, il est à noter que si une page est cachée, le proxy renvoie de suite cette page au client, aucun paquet n’est envoyé sur ppp0 et donc aucune connexion n’est établie. Il est donc possible de « naviguer » très rapidement hors-connexion, grâce à la partition de 1 Go de cache SCSI que j’ai offerte à mon proxy. Si les pages demandées n’étaient pas dans le cache et une fois la connexion établie, l’interrogation du proxy étant très rapide et donc négligeable, le temps de réponse est sensiblement équivalent.


Les documents sont cachés et stockés en fonction de leur date d’expiration (en-tête http), de leur durée de vie estimée à partir de la date de dernière modification (en-tête http), de leur fréquence d’utilisation, de leur possibilité d’être cachés (procédures CGI, documents soumis à l’identification de l’utilisateur, pages web générées dynamiquement (PHP, ASP…)).


Remarque : le protocole http offre la méthode HEAD qui contrairement à la méthode GET ne renvoie que l’en-tête du document. Il serait donc rapide pour un serveur de cache, de vérifier de temps en temps si les pages cachés sont à jour.


Sympatico.ca n’offre pas de serveur de proxy http à ses utilisateurs, et je n’ai donc pu réaliser de réseau de cache, bien que j’en avais l’intention au départ.


Il est à noter que seule la communication entre le client et le proxy doit s’effectuer en http. La communication sur l’Internet pourrait utiliser un autre protocole, et ce serait totalement transparent du point de vue de l’utilisateur.

e) Proxy SOCKS



Les logiciels de messagerie instantanée, tels ICQ, MSN, AOL Instant Messenger, Yahoo Messenger, Jabber et bien d’autres,  ne peuvent par défaut offrir toutes leurs fonctionnalités derrière un firewall. Certaines de ces fonctionnalités sont les chats et les transferts de fichiers, bref tout ce qui nécessite une connexion entre les machines impliquées. Or, ici nos machines disposent d'une adresse IP privée (192.168.0.X) connue uniquement à l'intérieur de notre réseau local, et inconnue a l'extérieur. 


J'ai installé le Java Socks Proxy Server http://lightning.prohosting.com/~kirillka/SOCKS.


Le proxy SOCKS se trouve sur une machine dont l'IP est "routable", c'est-à-dire ici le firewall. Il écoute en interne (eth1) les requêtes des clients de messagerie instantanée (ICQ, MSN...) sur le port 1080, et se charge lui-même d'ouvrir un port du firewall pour établir une connexion, d'envoyer ces requêtes sur l'Internet en donnant l'illusion que c'est le firewall qui est la machine sur laquelle tourne le programme de messagerie instantanée, et enfin de forwarder les données reçues à la machine client.

5. La sécurité

a) Les serveurs



J'ai parcouru tous les scripts de démarrage afin de supprimer de nombreux serveurs parfois inutiles et souvent dangereux, installés et lancés par défaut sur la distribution RedHat (talk, sendmail, ident, portmapper, finger, rusers, ftp, telnet...).


Comme précisé précédemment, tous les serveurs installés sur le firewall (proxy http, proxy socks et dhcp) n'écoutent et ne répondent aux requêtes uniquement sur l'interface interne au réseau (eth1). 


Cela permet d'éviter qu'une machine n'appartenant pas à notre reseau (paquets entrant sur l'interface externe ppp0) puisse bénéficier des services offerts par le firewall.


De plus, la redirection de paquets sur le port 80 est refusée, rendant obligatoire l'utilisation du proxy pour accéder a l'internet.

b) Règles de routage



J'ai défini diverses règles de routage à des fins de sécurité:

· Refus des paquets entrants sur ppp0 et ayant une adresse IP source correspondant au réseau interne (192.168.0.X). Cela sert à lutter contre l'IP Spoofing, consistant à faire passer une machine extérieure au réseau pour une machine du réseau en falsifiant l'entête IP, et ce afin d'obtenir les mêmes privilèges qu'une machine du réseau.

· Refus des paquets entrants sur ppp0 et utilisant le protocole ICMP (ping, traceroute...). Le firewall ne peut donc pas être pingé, et ne peut pas pinger non plus. Cela sert à lutter contre l'attaque communément appelle "Deny Of Service", et consistant à inonder une machine de pings. Quant au refus de répondre au traceroute, ce n'est qu'une difficulté supplémentaire pour un pirate éventuel, rendant invisible de l'extérieur la topologie du réseau interne.

· Refus de forwarder les requêtes HTTP (port 80), rendant l'utilisation du proxy obligatoire.

· Redirection des paquets provenant de eth1 avec comme source 192.168.0.X. Ceci constitue le fonctionnement normal d'un firewall.

c) Tests de sécurite



A l'aide de différents scanners disponibles sur l'internet, j'ai effectué des tentatives de piratage de mon firewall. J'ai utilisé les scanners Shields UP (www.grc.com), Hacker Whacker (www.hackerwhacker.com) et DSL Reports (www.dslreports.com).


Ces scanners testent les ports ouverts du firewall, et pour certains, essayent de s'infiltrer dans le système si un port est ouvert.


Ces 3 scanners m'ont tous donné le meilleur resultat possible. Vous pouvez consulter les rapports détailles de ces scanners en annexe.


i. Shields UP
(http://www.grc.com)


Il s'agit d'un scanner destiné à tester la sécurité des machines Windows. Mais ça marche aussi pour Linux. Nous utiliserons des scanners moins spécifiques plus loin.


Dans un premier test, il essaye d'ouvrir un connexion internet et une connexion NetBIOS vers l'ordinateur cible. Le scanner n'a pas pu se connecter à mon ordinateur.


Dans un deuxième test, le scanner teste si les ports suivants sont ouverts: 21 (ftp), 23 (telnet), 25 (smtp), 79 (finger), 80 (http), 110 (pop3), 113 (ident), 139 (netbios), 143 (imap), 443 (https). Aucun de ces services ne tournait sur ma machine, et les connexions ont donc toutes été refusées.
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preventing external connection and has firmly closed the dangerous port 139
to all passersby. (Congratulationsl)

@ Unable to connect with NetBIOS to your computer.
All attempts to get any information from your computer have FAILED. (This
is very uncommon for a Windows networking-based PC.) Relative to
vulnerabilities from Windows networking, this computer appears to be VERY
SECURE since it is NOT exposing ANY of its internal NetBIOS networking
protocol over the Internet.

@ Before You Break Out @
the Champagne...

It is true that this server was unable to connect to your machine just now —
and that’s definitely great news! But with the benefit of the incredible
experience I'm gaining from the impact of this site’s 8,390,496 (and

http://arc.com/x/ne.dil?rhick212 23/May/2001





ii. Hacker Whacker
(http://www.hackerwhacker.com)


Ce scanner n'est pas destiné à un système d'exploitation particulier et teste donc un plus grand nombre de choses, au lieu de quelques services spécifiques à Windows.


Dans un permier test, le scanner cherche les ports ouverts et il n'en a trouvé aucun sur ma machine (c'est différent du scanner précédent qui ne testait que certains ports).


Dans un deuxième test, il cherche à récupérer des informations sur l'ordi via NetBios, tentative qui a donc échoué.


Dans un troisième test, le scanner cherche à utiliser les faiblesses du serveur SMTP et n'a donc pas pu s'y connecter sur ma machine, puisque le serveur n'est pas installé.


Dans un quatrième et dernier test, le scanner verifie la configuration du serveur SNMP, absent de ma machine.
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<@unting) recent visitors, I'm rapidly evolving more robust and reliable
means of determining a remote machine’s Internet vulnerability.

What I could NOT do today,
I MIGHT be able to do tomorrow.

Useful as this facility is today, I have the feeling it's going to get better —
and I'm working on a few new ideas right now. So please consider this site
to be in "BETA* condition and please return here — at least briefly — a

or two from now to verify that your system is still hardened against all the
experience I've gained during the first few weeks of this site’s life.

When this message has disappeared, you'll know that 've explored every
possible Windows NetBIOS file sharing avenue and penetration strategy that
1, or anyone else, have imagined. T will be notifying the members of my

Liser Managed aMail Systam when this site has stabilized, and also at any
future time when si icant new vulnerabi detection has been added. You

are invited to join our 539,945 members to receive these notifications.
A FALSE sense of security
is worse than being unsure.

This site also offers a quick Internet port-scanning facility. You may press your
browser's BACK button to return to ShieklsUP! site home page, or scan your ports
right now from here. For full information about "Ports” please see the rest of this
website.

Prassing this button grants your formal parmission and requests our web server
0 attempt banign connections to tan of your compiters standard service ports:

Probe My Ports

Information gained wil nat be retained, viewsd or
1569 by s In any way for any purpase whatsosver.

TWO NOTES: Shisids P! benlqniy probes the target computer at your location.
Since thess probings must travl from aur sarver to Your computar, you should
be cartaln to have adminitrative rlght-o-way t conduct probatlve protocol tests
through any 3nd al squipment locatad batwasn Your computar and the Internat,

ALSO: 1f you are using  persona flrewall produect which LOGS contaets by othar
Systems, you sholld expect to see entrles from thi sites probing 1P agdresses:
207.71.92.193 and 207.71.92.224 These are (obvlonsly) not any form of
ntrucion attempt or attack on Your eompiter, oo plesss do not be concermed
With thelr appaarance Inyour frawal loge.

Thanks for using Shields UPI I hope it's been useful and informative for you.

For the most reliable results you are
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invited to use our FREE IP Agent:

The ShieldsUP! tests depend upon
accurately determining your computer's
Intemet Protocol (IP) address. If your IP
address is incorrectly determined the
wrong machine will be mistakenly
tested. In addition, computers with
multipke network connections — like a modem and a network adapter —
<an have more than one IP address. And machines with only one TP
address can have it effectively "hidden" or "masqueraded” if the
<nnection passes through any sort of firewall, proxy server, or other
buffering agent.

1P Agent easily manages all such complications. Tt determines your
machine’s current IP address — or addresses — then contacts this
ShiekisUP) website for you. If your machine had a single IP address you'll
be taken right to the main ShieldsUP! page. If more than one IP address
was found you'll be able to choose among the available addresses.

1P Agent is super small (less than 20k bytes) and quick to
download since T wrote it — as I write everything — in 100% pure
assembly language. Click the screen shot i

box to quickly download IP Agent and give

Please help to prevent system intrusion by spreading the word and telling your
Intemet friends about this service. It will always be free, and it will be enhanced

from time to time as other security needs and problems arise. I'll be glad to drop
you a short eMail note when new solutions or significant improvements are made.

Check out our "User-Managed eMail System" here!

The world’s Internet is an incredible facility, but like any powerful tool it needs to
be used with care, wisdom, and caution. Unfortunately, not everyone with access
to the Internet has your best interests at heart.

Qo

Press your browser's BACK button to return to where you were.

The contents of this page are Copyright (c) 2001 by Glbson Ressarch Corpaoration.
‘SpinRite, ChromaZon, Shis dsUP, NanoPrabs, the charactar“Moe” (shown above),
‘310 the slogan “Irs MY Computar™ are reglstared trademaris of Glbson Research
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Corporation (GRC), Laguna Hllls, CA, USA. GRC's web and customer privacy polley.
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iii. DSL Reports
(http://www.dslreports.com)


Ce scanner attribue un score négatif en fonction de la gravité des problèmes trouvés. J'ai obtenu le meilleur score possible: 0.


Dans un premier test, le scanner essaye de pinger ma machine, ce qui est impossible puisque je refuse tout ce qui a rapport au protocole ICMP.


Dans un deuxième test, le scanner cherche les ports ouverts entre 1 et 1024.


Un 3ème test fait un scan des ports TCP et UDP limité chacun a 60 secondes.
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—Port-Probe—

Internet Connection Security for Windows Users
oy Stowe Gibeon, Gib=on Rezearch Coporaton

Quickly Check for Connectable
Listening Internet Ports

Port Probe attempts to establish standard TCP/IP (Internet) connections on a
handful of standard, well-known, and often vulnerable Internet service ports on
YOUR computer. Since this is being done from our server, successful connections
demonstrate which of your ports are "open” and actively soliciting connections from
passing Internet port scanners.

ERRONEOUS "STEALTH" REPORTS CORRECTED !l

T uncovered a subtle (and annoying) "packet routing” bug in our Windows
2000 server that had the capability of preventing port probe packets from
being sent to the computer being tested. Because probes were never sent,
replying packets would not return from the client machine, and ShieldsUP)
would interpret those ports as "stealth”.

This was, of course, unacosptable. So I quickly came up with a work-around to
retum ShiekdsUPY's results to full reliability. ShieldsUP! is again working
PERFECTLY.

However, the proper long-term solution will be for me to implement our
ManoProbe Tachnology and give ShieldsUP! a major feature boost. Since
this will introduce a number of new features into the ShieldsUP! system, all
eMail system subscribers will be notified as soon as the new NanoProbe
Enhanced ShieldsUP) system is online.

Your computer at IP:

64.230.220.225
1s now being probed. Please stand by. . .

Port Service  Status Security Implications

Your computer has responded that this port exists

2t FTP Closed bt is currently closed to connections.
Your computer has responded that this port exists

23 Telnet  Closed p 4ic currently closed to cnnections.

Your computer has responded that this port exists

25 SMTP  Closed  p 4 is currently closed to connections.
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Your computer has responded that this port exists
79 Finger  Closed b ¢ iscymrently closed to connections.
Your computer has responded that this port exists
80 HTTP  Chsed i iq cumrently closed to connections.
Your computer has responded that this port exists

1o but is currently closed to connections.

g

Closed

Your computer has responded that this port exists
113 IDENT  Chsed 1, ic'cumrently closed to connections.

139 Met o .. Yourcomputer has responded that this port exists
BIOS ¢d byt is currently closed to connections.

Your computer has responded that this port exists
143 IMAP  Clsed 1,4 is cummently closed to connections.
Your computer has responded that this port exists

443 HTTPS  Chsed 1 iccumrently closed to connections.

Note: Several of the "Service” names shown above link directly to items on the
ShielsUP) FAQ Page to provide specific discussion of ports and services. If the port
status shown above concems you, please read the general descriptions below, then
dlick on the port’s service name for spedific di

Ifeel that I should tell you

that T have recently figured out how to scan all of a user's 65,535
TCP/IP ports almost instantaneously! This is an EXTREMELY IMPORTANT
development since this online test (above) is testing only a few well known low-
numbered ports, and all other currently available port scanners take many hours
to check every port on a system. In fact, all other scanners take 5o ong that few
people ever bother scanning all the way up to port 65,535 . . . which is precisely
why 0 many Trojan horse programs can stay safely hidden up there!

Therefore, 1 have decided and promised to create a new FREEWARE HYPER-
SPEED PORT SCANNER because there is no other way to know what is really
happening on all the other ports in your system.

So please be sure to add yourself to my eMail system 5o I can ket you know
when this new, completely free, port scanning application is ready!

Port Status Descriptions:

Stealth!

If all of the tested ports were shown to have stealth status, then for all intents
and purposes your computer doasn't exist to scanners on the Internet!
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It means that either your computer is turned off or disconnected from the Net
(which seems unlikely since you must be using it right now!) or an effective stealth
firewall is blocking all unauthorized external contact with your computer. This means
that it is completaly opaque to random scans and direct assault. Even if this
machine had previously been scanned and logged by a would-be intruder, a
methodical retum to this IP address will lead any attacker to believe that your
machine is tumed off, disconnected, or no longer exists. You couldn't ask for
anything better.

There's one additional benefit: scanners are actually hurt by probing this machinel
You may have noticed how slowly the probing proceeded. This was caused by your
firewalll Tt was required, since your firewall is discarding the connection-attempt
messages sent to your ports. A non-firewalled PC responds immediately that a
nnection is either refused or accepted, telling a scanner that it's found a live

one ... and allowing it to get on with its scanning. But your firewall is acting like
a black hole for TCP/IP packets! This means that it's necessary for a scanner to
sit around and wait for the maximum round-trip time possible — across the entire
Net, into your machine, and back again — before it can safely conclude that there's
1o computer at the other end. That's very cool.

FALSE STEALTH REPORTS

A”Stealth” port is one from which no reply is received (neither acosptance nor
refusal) in response to a connection initiation request. This ShieldsUP web site sends
a series of four connection requests, waiting for any reply after each one. If no
reply is received to any of them, the port is declared to be "Stealth” . .. and for all
intents and purposes that's exactly what it is. But Internet "packets” are continually
being lost in route to their destination. When Intemet "routers” are overkoaded with
traffic they have no recourse other than to simply drop packets completely, hoping
that they will be resent when the destination fails to acknowledge their receipt. This,
of course, is why we try four times to get through.

Therefore, if prime-time Internet congestion coupled with a slow or noisy connection
were to cause those four packets to become lost or garbled, our port test would
show "Stealth” when your port would have replied if it had ever received the
request.

If you suspect that this may have happened during the assembly of the report
above, simply refresh your browser’s page to re-run the tests. If the results differ
you can presume that congestion or a weak connection were the temporary cause.

NOTE: If your system did NOT show up as Stealth! but you wish that it could, you;1l
need to use one of the inexpensive (or FREE in the case of ZoneAlarm 21) personal
firewalls T've discovered. T will also be creating my own firewall which you can

rand be informed of, by adding yourself to my eMailing System. But in the
@ . . . I'd advise you not to wait! (Especially since ZoneAlarm
@mpletely FREE for

"Closed" is the best you can hope for without a stealth firewall in place.

Anyone scanning past your IP address will immediately detect your PC, but "closed”
ports will quickly refuse connection attempts. Your computer might still be crashed
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or compromised through a number of known TCP/IP stack vulnerabilities. Also, since
t's much faster for a scanner to re-scan a machine that's known to exist, the
presence of your machine might be logged for further scrutiny at a later time — for
example, when a new TCP/IP stack vulnerability is discovered.

You should stay current with updates from your operating system vendor since new
"exploits” are being continually discovered and they are first applied upon known-to-
exist machines . . . like this onel

AS NOTED ABOVE: If your system did NOT show up as Stealth! but you wish that
it could, you will need o use one of the inexpensive personal firewalls T've
discovered. If your system's security is a concem (as I'm afraid it needs to be in this
day and age), T would advise you not to wait)

OPEN!

If one or more of your ports are shown as OPENI then one of the following two
situations must be true:

You have servers running on those open ports:

If your system is running Intemet servers on the ports shown as OPEN, you shoukd
stay current with PC industry security bulletins. New security vulnerabilities are
being found continually. When crackers leam of a new vulnerability, they quickly
grab their scanner logs to search for systems that have been scanned in the past
and are of the known-to-be-vulnerable type. This allows them to be attacking
logged systems within moments of learning of a newly kocated security hole. It is
therefore im portant for you to respond to any news of new vulnerabilities in your
systems as quickly as possible. The crackers are hoping you'll take your time.

You DO NOT have servers running on those open ports:

If you are not actively offering Internet services through the ports shown as OPEN,
something is very wrong with your system:

It is actively advertising its presence on the Internet and
soliciting the attention of ALL PASSING PORT SCANNERS!

Logs of open ports are maintained by crackers and used as points of attack.

Either a server has been started without your knowledge — as is done by Trojan
horse programs like Back Orifice — or you may be running one of the many "E
Port Monitors” which has altered your system's "open port profile” in order to

r TCP/IP connections. Evil Port Monitors will tell you that a passing scanner
has just successfully probed into your system ... . but the problem (for you) is that
it was a successful scan probe and the existence of your system’s wide open ports
will have been noticed and logged!

Your system may be monitored for Internet attacks without alerting crackers to
your presence by using a real personal firewall product — instead of one of the
many evil port monitors. For the best monitoring and protection I recommend
Zonelab's FREE ZoneAlarm 2.x. (See the "Parsonal Firewalls” page for
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more information.)

For the most reliable results you are
invited to use our FREE IP Agent:

The ShieldsUP! tests depend upon
accurately determining your computer's
o Intemet Protocol (IP) address. If your IP
EeRSSEEREEG | ddress is incorrectly determined the
Faomiie it | | wrong macl will be mistakenly

tested. In addition, computers with
multiple network connections — like a modem and a network adapter —
can have more than one IP address. And machines with only one TP
address can have it effectively "hidden” or "masqueraded” i the
oonnection passes through any sort of firewall, proxy server, or other
buffering agent.

192.168.15.96 |

nensous comecaiove enst ||

1P Agent easily manages all such complications. Tt determines your
machine’s current IP address — or addresses — then contacts this
ShiekisUP) website for you. If your machine had a single IP address you'll
be taken right to the main ShieldsUP! page. If more than one IP address
was found you'll be able to choose among the available addresses.

1P Agent is super small (less than 20k bytes) and quick to
download since T wrote it — as I write everything — in 100% pure
assembly language. Click the screen shot i

box to quickly download IP Agent and give

Qo

Press your browser's BACK button to return to where you were.

The contents of this page are Copyright (c) 2001 by Glbson Ressarch Corpaoration.
SpinRite, ChromaZon, Shis dsUP, NanoPrabe, the charsctar-Moe’ (shown above),

3nd the slogan "I MY Computar” are registared trademarks of Glbson Research
Corporation (GRC), Laguna Hills, CA, USA. GRC s wab and customar brbiacy polley.
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6. Les scripts de config

a) Démon DHCP

/etc/dhcpd.conf

// services offerts sur l’interface interne

subnet 192.168.0.0 netmask 255.255.255.0 {

  range 192.168.0.1 192.168.0.253; // intervalle des addresses IP à affecter
  default-lease-time 0;

  max-lease-time 0;

  option routers 192.168.0.254; // routeur internet (le firewall)
  option domain-name "Sympatico.ca"; // nom de domaine
  option domain-name-servers 204.101.251.1; // serveur DNS
}

// aucun service offert sur l’interface externe

subnet 1.1.1.1 netmask 255.255.255.255 {}

b) Serveur de proxy HTTP

/etc/squid.conf

http_port 192.168.0.254:8080 //le proxy écoute sur le port 8080 de l’interface interne eth1
icp_port 0 //non utilisé (réseau de caches)

acl QUERY urlpath_regex cgi-bin \?

#no_cache deny QUERY

cache_mem 16 MB // mémoire allouée à Squid (mon firewall ne faisant quasiment rien d’autre, cela ne pose pas de problèmes)
cache_dir ufs /cache 100 16 256 //répertoire de cache: type, emplacement, taille, nombre de répertoires de premier et de second niveau
redirect_rewrites_host_header off

cache_replacement_policy GDSF

// définitions des ACL (Access Control List)

acl localnet src 192.168.0.0/255.255.255.0 // définition du réseau local
acl localhost src 127.0.0.1/255.255.255.255 // définition du poste local

acl Safe_ports port 80 443 210 119 70 21 1025-65535

acl CONNECT method CONNECT

acl all src 0.0.0.0/0.0.0.0

// on authorize le poste local et le réseau local uniquement

http_access allow localnet

http_access allow localhost

http_access deny !Safe_ports

http_access allow CONNECT

http_access deny all

cache_mgr root@localhost

cache_effective_user squid

cache_effective_group squid

log_icp_queries off

cachemgr_passwd my-secret-pass all

buffered_logs on

c) Serveur de proxy SOCKS

/usr/socks/bin/socks.properties

port = 1080 // le proxy SOCKS écoute sur le port 1080
iddleTimeout    = 0

acceptTimeout   = 0

udpTimeout      = 0

log = -

host = 192.168.0.254 // interface sur laquelle le proxy tourne
range = 192.168.0. // ordis ayant le droit de se connecter au proxy
d) Script de boot (règles de routage)

/etc/rc.d/rc.local

#!/bin/sh

if [ -f /etc/redhat-release ]; then

    R=$(cat /etc/redhat-release)

    arch=$(uname -m)

    a="a"

    case "_$arch" in


    _a*) a="an";;


    _i*) a="an";;

    esac

    NUMPROC=`egrep -c "^cpu[0-9]+" /proc/stat`

    if [ "$NUMPROC" -gt "1" ]; then

        SMP="$NUMPROC-processor "

        if [ "$NUMPROC" = "8" -o "$NUMPROC" = "11" ]; then

            a="an"


else


    a="a"

        fi

    fi

    echo "" > /etc/issue

    echo "$R" >> /etc/issue

    echo "Kernel $(uname -r) on $a $SMP$(uname -m)" >> /etc/issue

    cp -f /etc/issue /etc/issue.net

    echo >> /etc/issue

fi

/sbin/ifconfig eth0 0.0.0.0 // l’interface eth0 doit avoir une adresse IP valide (1.1.1.1) pour être configurée par le noyau Linux, mais ne doit pas avoir d’adresse IP pour que la connexion puisse se faire
echo 1 > /proc/sys/net/ipv4/ip_forward // active la redirection d’adresse IP
// par défaut on refuse tout (paquets entrants, paquets sortants, et paquets à rediriger), pour que nos règles plus loin  soient bien prises en compte

/sbin/ipchains -P input DENY

/sbin/ipchains -P output DENY

/sbin/ipchains -P forward DENY

// on refuse les paquets entrants sur l’interface externe, et ayant une adresse IP source correspondant à la machine locale ou au réseau interne, pour lutter contre l’IP Spoofing

/sbin/ipchains -A input -j DENY -i ppp0 -s 192.168.0.0/24

/sbin/ipchains -A input -j DENY -i ppp0 -s 127.0.0.0/8

// on refuse les paquets entrants sur l’interface externe et utilisant le protocole ICMP (ping, traceroute…) pour lutter contre l’attaque « Deny Of Service »

/sbin/ipchains -A input -j DENY -p icmp -i ppp0

// on refuse les paquets entrants sur l’interface interne eth1 et utilisant le protocole TCP port 80 (www), afin de rendre obligatoire l’utilisation u proxy

/sbin/ipchains -A input -j DENY -p tcp -d 0.0.0.0/0 www -i eth1

/sbin/ipchains -A forward -j DENY -p tcp -d 0.0.0.0/0 www -i eth1

// on forwarde tout le reste uniquement si ça provient du réseau interne

/sbin/ipchains -A forward -j MASQ -s 192.168.0.0/24 -d 0.0.0.0/0

// on accepte tout le reste

/sbin/ipchains -A input -j ACCEPT

/sbin/ipchains -A output -j ACCEPT

// modules pour le masquerading

/sbin/modprobe ip_masq_ftp

/sbin/modprobe ip_masq_cuseeme

/sbin/modprobe ip_masq_irc

/sbin/modprobe ip_masq_raudio

/sbin/modprobe ip_masq_vdolive

// permet le fonctionnement correct du DHCP sur eth1

/sbin/route add -host 255.255.255.255 dev eth1

// lancement du démon de connexion Internet PPPoE

adsl-start

// lancement du proxy http Squid

/usr/local/squid/bin/squid

// lancement du proxy SOCKS

cp=/usr/socks/lib/socks.jar:/usr/socks/lib/socks_apps.jar 

/usr/java/jre1.3.0_02/bin/java -classpath $cp SOCKS /usr/socks/bin/socks.properties &

// lancement du détecteur d’intrusion Snort

/usr/sbin/snort -Afull -c /etc/snort/snort.conf -i ppp0 -D

e) Démon ppp (connexion)

/etc/ppp/pppoe.conf

ETH='eth0' // carte Ethernet reliée au modem
USER='########' // censuré par mes soins pour des raisons évidentes

DEMAND=300 // se connecte si nécessaire, et se déconnecte après 300 secondes d’inactivité (5 minutes)
USEPEERDNS=no

CONNECT_TIMEOUT=60

CONNECT_POLL=6

PING="."

PIDFILE=/var/run/adsl.pid

SYNCHRONOUS=no

CLAMPMSS=1412

LCP_INTERVAL=20

LCP_FAILURE=3

PPPOE_TIMEOUT=80

FIREWALL=NONE // géré au démarrage par les ipchains
PPPOE_EXTRA=""

7. Le résultat



J’ai donc finalement obtenu un réseau offrant en apparence un taux de transfert maximal de 115 Ko/s environ pour tous les clients, et dont voici la topologie :
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B. Réorganisation des ressources informatique (approche ISO-9000)



Une fois le firewall monté, je devais faire une refonte quasi-totale des machines du réseau. Je devais optimiser l’utilisation des ressources informatiques. Tout ceci s’effectuant sur des données « sensibles », importantes et vitales pour l’entreprise, je devais mettre en place une méthode ISO-9000, en envisageant au préalable toutes les erreurs possibles, et la faire approuver par mon patron avant de commencer.


Je devais :

· Sauvegarder les projets de Hal sur le disque SCSI de 4Go de Pierre

· Remplacer les 2 disques durs de 4 Go de la machine Vectra par les 2 disques durs de 10 Go de la machine Hal serveur (le contenu de ces disques durs ayant été effacé mis à part les fichiers importants, puisque nous avons décidé de renoncer à NT-Server et de le remplacer par Linux).

· Transférer le système de Vectra (ordinateur du boss : WinNT4 et Win95) dans la machine Pierre (plus puissante) et vice-versa.

· Installer Win98 et Linux sur Pierre

· Upgrader Win95 sur Tech en Win98

· Récupérer les 2 disques durs de 4Go afin d’installer un serveur Linux sur Hal

Cette expérience m’a été très profitable car elle m’a permis d’en apprendre énormément sur Windows NT que je ne connaissais quasiment pas, presque autant que tout ce que j’ai appris en 3 ans sous Linux à l’Université Montpellier 2.

1. L’état initial



Voici la répartition initiale des disques et systèmes d’exploitation :
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HackerWhacker

See your computer the way hackers do.

Go Back | Home | Frames | For Beginners | Guick Scan | Sample Report | Retrieve Scan | Tools | Security Sites
| Eeedback | Abuse | Help | FAQ | Subscribe | Press/Nevws | Port 4000 Problems

Retrieve Scan

Securlty Scan of 64,229 253.251 HSE-Sherbrooke-ppp78808.qc.sympatico.ca started at Thu Jun 7 05:
2001

Symbol legend for all tests
ﬁ Danger. ltem has known security problems. Investigate and fix ASAP.

Warning. ltem has indirect security problems such as clear text passwords, error prone configurations or
qiving away important information about your system. Be aware of these.

Ok. Item has no known security problems. However, if you don' need it disable itjust in case. Its
impossible to predict if someone might discover a security hole in this ftem in the future or not

Trojan. ltem is a Trojan Horse. Remove it NOW. A Trojan Horse is a program specifically designed to
breach security. If this confirms to be a Trojan. and you dicin? put it there yoursef, you have ALREADY
BEEN HACKED. You already have a malicious, foreign influence in your computer that does not belong
there.

This is a standard, documented port, but we have no specific information on this item. Since it is a
standard port, itikely belongs here but that is no quarantee. We get alerted to these items in the scans
and we investigate them. You can re-scan in a few days and we might have some more information for
you

Very suspicious unknown port! Our extensive records show no known service that runs on this port. Either
Either you have run a standard service on a non-standard por, or there is some monkey business afoot
on your machine.

Starting Test: #1

Description: Scan for open ports (showing ports)
Target Scanned: 64.229.253.251

Starting Time: Thu Jun 7 05:39:00 2001

As you'l soon see, this test really works your system. Each packet sent out prints the port it is going to. You may
see several atiempts on the same port. This is just HackerWhacker (using then nmap program that hackers use]
making sure it didn miss anything. The more heavily protected your system is, the longer this test will take

If youd like to speed up the test. tell your firewall to REJECT connections instead of DENYING then. If the terms
REJECT or DENY are different for your firewall, REJECT means to send an iamp unreacheable back to the
sender. DENY means to simply drop the packet without informing the sender.

Their are both pros and cons to each way. If you DENY packets, then it takes longer for a hacker to soan you
however, a machine with DENY in force is obvious and this tells the hacker you have a firewall present
REJECTING fools the hacker that your ports are not open (even if they are) but it allows soans to be MUGH faster
(20 times faster or more)

[ Port || state || Protocol || Information ||
I

http://hackerwhacker.com/doretrieve.dyn 07/Jun/2001
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||. Ofthe ports searched, none were found open.”

Test Finished at Thu Jun 7 05:39:10 2001, Duration 0 minutes 10 seconds

Test Explanation:

An OPEN means that your computer will acaept connetions on the specified TGP/UDP port. Unless you
understand why this TGP/UDP port is open and intend it to be this way. this is BAD You need to understand
what TGP/UDP ports are used for (see links below) because you may desire oertain programs on your Gomputer
to have outside access. Example: If you are running a web server, it is proper for port 80 to be open.

HackerWhacker wil also try and get the port to divulge some more data. If successful. you will see several lines of
data displayed after the initial line desaribing the port

You need to be aware of something regarding ports above, and clase to 1024. If a program needs to open a
temporary port it will get handed one starting at 1025, working upwards. This means that ports above, and close
to 1024 are often not being used for thei official purpose but for temporary use by another progam. This is usually
ok Coming soon is the HackerWhacker(tm) port-a-prober which will test Unknown ports trying to extract some
information to help you see what the port is doing

If you are using a UNIX platform computer, you can use the *Isof* command, the *fuser” command o the *netstat*
Gommand to tell you which programs are using those ports. Unfortunately there is no tool on the Microscft
Windows Operating Systems that will give you this information

There s no law that says port X is running program Y. Any program can run on any port.
What we have listed is the common, default, and agreed-upon-by-convention ports used by these
programs.

About Trojan Horses

Trojan Horses, o Trojans for short, are an epidemic. A Trojan Horse program is named after the famous, hollow,
woaden horse that the Greeks of antiquity gave the ditizens of Troy. The horse contained Greek soldiers and
ance the present was accepted into Troy. the Greeks exted, opened the fortess from within and the entire Greek
army entered and conquered Troy. That's what a Trojan Horse program does. Once itis installed and running on
your system it opens up a back door for people from the Internet to come.and go, and control your computer as
they please.

If you have ane of these in your computer, right now and ever since the Trojan was installed you have been
virtually wide open to anyne on the Internet. It gets worse. Once you have ONE Trojan, anyone can install any
qarbage on your system. even more Trojans that are unknown and undetectable at this time. This isn' theoretical
it happens all the time. We find multiple Trojans on machines quite often. The only way you can be sure you are
clean s to completely re-install your operating system and AL program files you have ever installed.

In one recent informal survey. over 10% of Gomputers on certain networks in India and Malaysia were infected
with Back Criice.

The ONLY reason the spread of Trojan Horses has nt brought the Internet to a complete standstil s the fact that
the vast majority of hackers are nice. They don't want to destroy your system but are orly curious But its really
not very Gomforting knowing someone has acoess to all your personal information anytime they want

If you have a port identified as a Trojan. it doesn' mean with certainty that it s a Trojan. The port numbers are not

http://hackerwhacker.com/doretrieve.dyn 07/Jun/2001
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an iron bound rule because any program can use any port number. It depends what the person loading the
program chose. What this lst represents is the mast common, or default port numbers that various programs use
which is most often accurate but not 100%

HackerWhacker is a very good method for detecting Trojan Horses remately.

In any case. i you are security concious you should never have an open port that you don' understand If you
want security. and don't understand why its open. close it If you want ease of use. leave it open. If you are
Gonflicted, learn why it's open and decide for yourselt

More Information about Ports & Trojan Horses

}}\“‘aﬂ—ﬁﬂ&g linformation on removing Trojan Horses

[This link is a site that has information on ealing with Trojans should you find one on your
[Trcian Horses  [l/cfom

[For Ports 0-1025. Very complete port list with Ik to exlended research. This & bg, give
[Porlst me to load

[For Ports 1024 and up. Veery complete port list with links to extended research. This is big

[portist ive f tme o load

izcierPots [-255 SOmPIete, Bulgves more expianlion and emphasizes pors commny aacked by

[Pott Database _|[Exiremely complete set of web pages explaining ports ]
[Fanel et ancther port st ]

Links to Help Secure Your System

You need to understand any open port. If by careful examination you find that no known programs are using it
clase it

Windows 95/08 Users. Unlless you having installed special software like an fip server, or a web server, you should
NOT have any open ports. If you need to have file and printer sharing on for some reason, make sure your
passwords are good. Other systems are more complicated and there may be vald reasons why open ports
appear. The following links wil help you make your system more secure.

[computer Type]| Title I Contents |
[UnixLinux Jlcommon Intrusion Methods][Concise article on what security problems to ook for|
[Linux J[Cinux Administrator's Guide][Good article on securing Linux |
I | Armoring Limax |/ very severe essay on closing securiy holes |
[Windows NT Jlarmoring NT || very severe essay on closing security holes |
[Windows NT JINT Security FAQ |[Frequently Asked Questions about NT Security ||
[Solaris J[armoring Solaris || very severe essay on closing security holes |
[AILmachines |[Security FAQS [Cots of security fixes for many types of machines ||
INT Jiwindows NT Security JINT Security FAG ]
[All Machines JPatches JIvarious patches for Cperating Systems |

Starting Test: #2
Description: Netbios Name Table

http://hackerwhacker.com/doretrieve.dyn 07/Jun/2001



[image: image72.png]HACKER WHACKER Remote Computer Network Security Scan Page 4 of 5

Target Scanned: 64.229.253.251
Starting Time: Thu Jun 7 05:39:10 2001

This test will check to see i you have given Windows File Sharing access of your hard drive to the entire world
50, we'll show you your *netbios name table*. your share list and if possible a small sample of files off your own
hard drive.

Needless to say. if your files show up here assume you have had them completely exposed sinoe you last
changed settings on your Windows Network settings

. No Netbios Information Available "SAFE']

Test Finished at Thu Jun 7 05:39:10 2001, Duration 0 minutes 0 seconds

Test Explanal

If anything shows up in the table above, that is BAD. The items in the table are being disclosed to the outside
world. It might be your workgroup name, your machine name and possibly your user name.

If actual file names show up this is VERY bad. Ever since your Network settings have been lke this you have
been WIDE GPEN to anyone on the Interet

By itseff, this does not mean someane can access your files. An attacker needs these condtions to
acoess your machine

1} Your Netbios Machine narme.
2) AShare name
) A Share password

If your Netbios Name Table is visible he's got 2/3 of the problem solved because fetohing a list of shares is the
nlext step and it requires no password

Adquick way to fix exposing these items is to shut off *File and printer sharing* completely. Do this if you have no
need at allto share files with other machines. Some of us are also connested to an Internal Network where we
need to share files so we don't have the freedom to do that.If you completely remove File and Printer sharing
dontforget to reboot

Aless drastio measure you can take if you need to preserve file sharing for a Local Area Network is to remove
“Bindings"

Todothis, for Windows 95/98 select Start Menu, Settings, Control Panel, Network, TGP/IP Dial Up Adapter,
Properties, Bindings and DeSelect ALL Bindings. You must then REBOOT your computer

The following links also explain the problems associated with this seaurty breach

[Eile Sharing J[Unikn own dangers on your network |
[Windows NT Security FAG][Frequently Asked Questions about NT Security|

http://hackerwhacker.com/doretrieve.dyn 07/Jun/2001




[image: image13.wmf]WinNT4 OS (NTFS)

WinNT4 Data (NTFS)

Win95 OS (FAT)

Win95 Data (FAT)

Win98 OS (FAT32)

Win98 Data (FAT32)

Win95 OS (FAT)

Win95 Data (FAT)

Win95 Share (FAT)

WinNT4 Server OS (NTFS)

WinNT4 Server Data (NTFS)

WinNT4 OS (NTFS)

WinNT4 Data (NTFS)

0

1

2

3

4

5

6

7

8

9

10

Disque 0

Disque 1

Disque 0

Disque 1

Disque 0

Disque 0

Disque 1

Partition 2

Partition 1

Partition 0


2. La méthode



Au préalable, avant même de détailler ma méthode, il convient donc d’envisager tous les problèmes que l’on peut avoir dans certaines étapes incontournables:

· Copie de NT :

· Problème : Comment copier des partitions NTFS ?

· Solutions :

· Avec Windows NT

· Question : Un Windows NT peut-il se copier lui-même ?

· Réponse : Non, à cause des fichiers système en cours d’utilisation !

· Solution : Utiliser un autre Windows NT pour copier NT

· Fiabilité :  excellente

· Avec WinNTFS sous Windows 9X

· Fiabilité : inconnue

· Avec Partition Magic sous Windows / DOS

· Fiabilité : doute (vieille version)

· Conclusion : L’on décide donc de copier les partitions NT de Vectra à l’aide de WinNT Server de Hal sur le disque 10Go WinNT4 de Hal.

· Boot de NT :

· Question : La partition NT copiée selon une simple copie de fichiers sera-t-elle bootable en elle-même?

· Réponse :  Oui, une simple copie des fichiers boot.ini, ntdetect.com et ntldr suffit à rendre une partition amorçable.

· Problème : Comment rendre la partition bootable sur le disque dur ?

· Solution : La rendre active avec Fdisk ou Partition Magic

· Question : La partition copiée sur Hal sera-t-elle bootable sur Vectra ?

· Réponse :  Oui, si la partition destination a été au préalable formatée sous Vectra (en effet, d’un ordi à l’autre, l’adressage bloc/tête/cylindres stocké par l’ordi dans la table des partitions est différent, surtout pour les disques de plus de 8Go que chaque BIOS gère à sa manière, même encore aujourd’hui)

· Transfert de NT :

· Question : NT pourra-t-il booter sur une autre machine avec du matériel différent ?

· Réponse : Non

· Solutions : 

· Faire un « NT Repair » avec le cd de NT

· Sinon, faire un « NT Upgrade » avec le cd de NT

· Copie de 95 :

· Problème : Comment copier des partitions FAT32 avec des noms de fichiers longs ?

· Solutions :

· Avec Windows 95

· Question : Un Windows 95 peut-il se copier lui-même ?

· Réponse : Non, à cause des fichiers système en cours d’utilisation !

· Solution : Utiliser un autre Windows 95 pour copier 95

· Fiabilité :  excellente

· Avec Partition Magic sous Windows / DOS

· Fiabilité : excellente

· Boot de 95 :

· Question : La partition 95T copiée selon une simple copie de fichiers sera-t-elle bootable en elle-même?

· Réponse :  Non.

· Solution : Transférer le système grâce à l’utilitaire sys.com.

· Problème : Comment rendre la partition bootable sur le disque dur ?

· Solution : La rendre active avec Fdisk ou Partition Magic

· Transfert de 95 :

· Question : 95 pourra-t-il booter sur une autre machine avec du matériel différent ?

· Réponse : Oui, grâce au Plug’n Play qui va détecter et installer le nouveau matériel ou en demander les drivers après avoir démarré en mode sans échec.

· Upgrade de 95 vers 98 :

· Question : Nous disposons de la version complète et non de la ersion mise à jour de Windows 98. Pourra-t-on quand-même upgrader Windows 95 ?

· Réponse : non.

· Solution : empêcher l’installation de Windows 98 de détecter Windows 95 (effacer win.com ? copier le win.com de Win98 ? pareil avec command.com ?)
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La méthode que j’ai élaborée est fiable. En effet, chaque état présenté en rouge est un état qui pourra être retrouvé si une hypothèse non envisagée fait planter le processus dans les étapes suivantes. Nous n’avons donc pas à tout recommencer à 0 (et si encore c’était possible) dans le cas d’une erreur.

	Ordi \ Etat
	0
	4
	6
	9
	10
	11
	13

	Hal
	* Win NT4 Server (10 Go)

* Win NT4 (10 Go)
	
	
	
	
	
	

	Pierre
	* Win98 (6 Go)
	* Win 98 (6 Go)
	* WinNT 4 (10 Go)

* Win98 (6 Go)
	* WinNT 4 (10 Go)

* Win98 (6 Go)

* Win98 (10 Go)

* Win98 (4 Go)
	* WinNT 4 + Linux (10 Go)

* Win98 (6 Go)

* Win98 (10 Go)
* Win98 (4 Go)
	* WinNT 4 + Linux (10 Go)

* Win98 (6 Go)

* Win98 (10 Go)
* Win98 (4 Go)
	* WinNT 4 + Linux (10 Go)

* Win98 (10 Go)
* Win98 (4 Go)

	Vectra
	* WinNT4 (4 Go)

* Win95 (4 Go)
	* WinNT4 (4 Go)
* WinNT4 Server (10 Go)
* WinNT 4 (10 Go)
* Win95 (4 Go)
	* WinNT 4 (10 Go)

* Win95 (4 Go)

* Win95 (4 Go)
	* Win95 (4 Go)
	
	
	* Win98 (6 Go)


Ci-dessus, les configurations finales sont présentées en bleu. Je rappelle que le but était d’obtenir un NT4 et un 98 tournant sur des disques 10Go dans Pierre, et un 98 tournant sur un 6 Go dans Vectra.

3. L’état final

J’ai donc monté une machine entièrement multi-boot, et disposant en prime d’un espace commun en FAT16 qui sera lisible et inscriptible par tous les systèmes d’exploitation. De plus, j’ai donc récupéré 2 disques de 4 Go pour « enfin » commencer l’installation de mon serveur Linux sur la machine Hal.
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C. Projet « serveur + web »



Une fois le firewall installé, ce dernier ayant fonctionné correctement pendant plusieurs semaines sans avoir besoin  d’être rebooté, j’ai donc gagné la confiance de mon patron pour aller beaucoup plus loin. Dans le cadre de ce 2ème projet, je devais monter un serveur Linux destiné à accomplir les mêmes tâches que le défunt serveur NT (RIP Bill), c’est-à-dire un serveur Samba offrant un espace commun pour partager des fichiers. De plus, je devais monter un serveur web, afin de remplacer à terme le serveur payant pour l’adresse www.conceptronix.com. Et enfin, je devais mettre en place un serveur de bases de données, afin de permettre désormais le travail sur autre chose que MS Access.

1) Architecture du réseau


Tout d’abord, quelques informations utiles : le groupe de travail (workgroup) change de nom et s’appelle désormais « Cptronix » et non plus « Space 2001 ». En effet, nous sommes déjà en 2001, et l’ « odyssée de l’espace » n’a pas eu lieu… Les pc voient aussi leur nom réseau changé pour un nommage plus logique : PC_2, PC_3, PC_4 et PC_5 (le serveur Linux). PC_1 est en fait le firewall, mais il est bien entendu hors de question de lui installer un serveur Samba pour des raisons de sécurité.

J’ai proposé de « centraliser » les ressources, en connectant l’imprimante laser sur le serveur Linux (toujours allumé). Ceci offre l’avantage de ne pas avoir à aller toujours allumer un ordinateur lorsqu’on veut imprimer.




Il est « évident » que le serveur doit avoir une adresse IP fixe, et j’avais donc modifié le fichier de config du serveur DHCP sur le firewall en conséquence. Mais finalement, l’adresse IP du serveur ayant à être utilisée à de nombreux endroits, la modularité offerte par le serveur DHCP ne sert pas à grand chose ici, et j’ai finalement configuré le serveur directement pour utiliser l’adresse IP 192.168.0.253. Cela offre comme avantage que le serveur n’a pas besoin que le firewall soit allumé pour pouvoir booter en cas de crash général (surtout que le firewall est beaucoup plus lent à booter). Voici tout-de-même le script de config du serveur DHCP à des fins de documentation :

/etc/dhcpd.conf
subnet 192.168.0.0 netmask 255.255.255.0 {

  range 192.168.0.1 192.168.0.252;

  default-lease-time 0;

  max-lease-time 0;

  option routers 192.168.0.254;

  option domain-name "Sympatico.ca";

  option domain-name-servers 204.101.251.1;

}

subnet 1.1.1.1 netmask 255.255.255.255 {}

host server { // début du traitement spécial pour le serveur
hardware ethernet 00:00:B4:A6:15:6E; // le serveur est identifié par l’adresse physique de sa carte réseau
fixed-address 192.168.0.253; // on lui attribue une adresse IP fixe : 192.168.0.253
}

A partir de là, puisque nous avons modifié la destination première du firewall, il devient normal de le laisser connecté en permanence, afin que la page web soit toujours accessible. D’où le fichier suivant modifié :

/etc/ppp/pppoe.conf

ETH='eth0' // carte Ethernet reliée au modem
USER='########' // censuré par mes soins pour des raisons évidentes

USEPEERDNS=no

CONNECT_TIMEOUT=60

CONNECT_POLL=6

PING="."

PIDFILE=/var/run/adsl.pid

SYNCHRONOUS=no

CLAMPMSS=1412

LCP_INTERVAL=20

LCP_FAILURE=3

PPPOE_TIMEOUT=80

FIREWALL=NONE // géré au démarrage par les ipchains
PPPOE_EXTRA=""
2) Serveur Samba



Afin de faciliter le partage de ressources dans ce réseau de machines Windows, j’ai été amené à mettre en place un serveur Samba.


Samba est un protocole servant à partager des ressources selon certains critères au sein d’un même réseau, et aussi à identifier les utilisateurs selon si il s’agit d’un Workgroup ou d’un Domain. Ici, il s’agit d’un Workgroup.


Dans ce cadre, je devais :

· Offrir une imprimante à tous les utilisateurs du réseau

· Offrir un espace public afin que tous les utilisateurs puissent partager des fichiers

· Mettre en place un espace de partage des fichiers comptables accessible et modifiable uniquement par le boss et la comptable

· Mettre en place un espace de partage des fichiers de la page web accessible et modifiable uniquement par le boss

· Mettre le vieux lecteur 5’’25 à disposition à travers le réseau

Il n’y a pas à priori de problèmes pour mettre en place le partage des ressources publiques, et j’ai donc crée un espace commun « Public » de 700 Mo afin de partager des fichiers, et j’ai partagé l’imprimante laser désormais connectée au serveur sous le nom de « laserprinter » ainsi que le répertoire de montage du lecteur de disquette /mnt/floppy1. Il est à noter que pour ces ressources publiques auxquelles l’accès n’est pas identifié, c’est l’utilisateur « nobody » qui possède les fichiers sur le serveur.

Pour les ressources auxquelles tout-le-monde ne doit pas toucher, j’ai crée des utilisateurs « Michel » et « Christianne » sur le serveur. J’ai déjà remarqué un petit problème niveau authentification: Windows 95 était ok, mais Windows 98 et Windows NT4 envoient des mot-de-passe cryptés. J’ai donc configuré mon serveur pour prendre en charge les mot-de-passe cryptés, et j’ai donc du créer un utilisateur Samba pour « Michel ». C’est donc alors Samba qui s’occupe de la vérification du mot-de-passe, et non comme par défaut (dans le cas de l’absence d’un utilisateur Samba) le login Linux qui ne sait pas ce qu’est un mot-de-passe crypté par Windows. Je l’ai fait aussi pour l’utilisateur « Christianne », bien que ce ne soit pas nécessaire puisque son ordi est sous Windows 95.

En ce qui concerne l’utilisateur Michel pour le répertoire web, il a donc accès à un répertoire de 100 Mo lui appartenant entièrement (utilisateur et groupe Michel), avec les droits 755 (tout pour Michel, lecture et exécution pour son groupe et les autres). Les droits pour les autres sont nécessaires, puisque le serveur web devra être capable de lire ces fichiers.

Maintenant, nous passons au répertoire comptable, auquel plusieurs utilisateurs doivent avoir accès. J’ai simplement créé un groupe « comptabilite » auquel les 2 utilisateurs appartiennent. Ces 2 utilisateurs ont donc accès à un répertoire appartenant au groupe comptabilite, et offrant tous les droits à ce groupe (770).

Comme d’habitude, simple précaution de sécurité, seuls les ordis du réseau local sont autorisés, et l’administrateur est interdit d’accès. Voilà enfin le fichier de config m’ayant permis de réaliser tout ça :

/etc/samba/smb.conf
[global]

  hosts allow = 192.168.0. 127. // on accepte que le réseau local
  null passwords = yes

  encrypt passwords = yes // on gère les mot-de-passe encryptés (Windows 95, NT4 et ultérieurs)
  os level = 34 // on place la priorité du serveur au-dessus de celle de Windows NT afin d’éviter des conflits…
  local master = yes

  preferred master = yes

  printing = bsd

  printcap name = PC_5

  netbios name = PC_5 // nom du serveur dans le voisinage réseau
  invalid users = root

  load printers = yes

  guest account = nobody

  log file = /usr/local/samba/log.%m

  security = share

  workgroup = Cptronix // groupe de travail offert par le serveur
  server string = Conceptronix's Linux Server

  socket options = IPTOS_LOWDELAY TCP_NODELAY // optimisations
  preserve case = yes // conserve la casse des caractères
  short preserve case = yes

  max log size = 1000

  getwd cache = yes

  keep alive = 60

  dead time = 30

  read prediction = yes

  share modes = yes

[public] // espace public de 700 Mo
  comment = Common file space

  path = /public

  read only = no

  public = yes

  create mask = 0700

  directory mask = 0700

  writeable = yes

[floppy525] // lecteur de disquettes 5’’25
  comment = 5’’25 floppy drive

  path = /mnt/floppy1

  read only = no

  public = yes

  create mask = 0700

  directory mask = 0700

  writeable = yes 

[www] // espace web de 100 Mo
  valid users = michel // Michel est le seul utilisateur autorisé
  comment = Conceptronix's web page

  path = /www

  read only = no

  public = yes

  create mask = 0700

  directory mask = 0700

  writeable = yes

[comptabilite] // espace comptable
  valid users = michel christianne // Michel et Christianne sont les seuls utilisateurs à avoir accès
  comment = Comceptronix's comptabilite

  path = /comptabilite

  read only = no

  public = yes

  create mask = 0770

  directory mask = 0770

  writeable = yes

  force group = comptabilite // le groupe par défaut avec lequel les fichiers manipulés par ces utilisateurs seront crées est “comptabilite”, afin que l’autre utilisateur puisse les lire
[laserprinter] // imprimante laser commune
  comment = Laser Printer

  path=/var/spool/samba

  directory=/var/spool/samba

  browseable = yes

  printable = yes

  public = yes

  writeable = yes 

  createmode = 0777

  lpq command = /usr/bin/lpq -P laserprinter

  lprm command = /usr/bin/lprm -P laserprinter %j

  lppause command = /usr/bin/lpc stop laserprinter

  lpresume command = /usr/bin/lpc start laserprinter

  load printers = yes
Remarque : je n’ai pas du simplement copier les fichiers de la page web, mais aussi vérifier tous les liens 1 par 1. En effet, sous Windows la casse des caractères n’est pas prise en compte.
2) Serveur web



Voilà, maintenant que seul l’administrateur web (michel) peut mettre à jour les fichiers de la page web, il s’agit de mettre en place le serveur en question, de façon à ce que le serveur soit sécuritaire, et que la mise à jour de la page web soit effective sans manipulation particulière sur le firewall.

a) Organisation



Nous avons donc les fichiers de la page web stockés sur le serveur et modifiés par Samba. Le firewall est la seule machine ayant une adresse externe et donc accessible de l’extérieur. Comment amener ces fichiers de façon transparente sur cette machine ? Il est hors de question d’installer un nouveau serveur (FTP ou Samba) sur le firewall. Il faut donc trouver le moyen que le firewall soit un client pour récupérer les fichiers sur le serveur.

J’ai donc décidé d’installer un serveur NFS (Network File System) afin de distribuer une partition contenant les fichiers web vers le réseau. De cette façon, le firewall n’est que client, et nous n’ajoutons par d’autres failles de sécurité que celles pouvant aller avec le serveur web.

b) Serveur NFS



J’ai donc installé un serveur NFS sur le serveur. Il exporte 1 partition réseau (/www), en lecture seule et ne permet l’accès qu’à partir du firewall (192.168.0.254).


Niveau sécurité nous sommes donc tranquilles puisque le serveur web a ses propres fichiers de données sur une autre machine, et ne peut y accéder qu’en lecture seule. Il devient donc difficile pour quelqu’un de hacker la page web, ou même d’y insérer des scripts CGI ou autres afin d’obtenir les privilèges root en utilisant une faille de sécurité du serveur web.

/etc/exports
// le contenu du répertoire /www est exporté sous le nom www et ne peut être monté qu’en lecture seule et uniquement à partir du firewall (192.168.0.254)
www /www 192.168.0.254(ro)

c) Serveur web Apache



J’ai choisi d’installer le serveur web d’Apache. J’ai donc installé un serveur NFS sur le serveur. Il exporte 1 partition réseau (/www), en lecture seule et ne permet l’accès qu’à partir du firewall (192.168.0.254).


Niveau sécurité nous sommes donc tranquilles puisque le serveur web a ses propres fichiers de données sur une autre machine, et ne peut y accéder qu’en lecture seule. Il devient donc difficile pour quelqu’un de hacker la page web, ou même d’y insérer des scripts CGI ou autres afin d’obtenir les privilèges root en utilisant une faille de sécurité du serveur web.
/etc/http/httpd.conf
ServerType standalone

ServerRoot "/etc/httpd"

LockFile /var/lock/httpd.lock

PidFile /var/run/httpd.pid

ScoreBoardFile /var/run/httpd.scoreboard

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

MinSpareServers 5

MaxSpareServers 20

StartServers 8 // nombre de serveurs (processus) lances initiallement
MaxClients 150

MaxRequestsPerChild 100

LoadModule vhost_alias_module modules/mod_vhost_alias.so

LoadModule env_module         modules/mod_env.so

LoadModule config_log_module  modules/mod_log_config.so

LoadModule agent_log_module   modules/mod_log_agent.so

LoadModule referer_log_module modules/mod_log_referer.so

#LoadModule mime_magic_module  modules/mod_mime_magic.so

LoadModule mime_module        modules/mod_mime.so

LoadModule negotiation_module modules/mod_negotiation.so

LoadModule status_module      modules/mod_status.so

LoadModule info_module        modules/mod_info.so

LoadModule includes_module    modules/mod_include.so

LoadModule autoindex_module   modules/mod_autoindex.so

LoadModule dir_module         modules/mod_dir.so

LoadModule cgi_module         modules/mod_cgi.so

LoadModule asis_module        modules/mod_asis.so

LoadModule imap_module        modules/mod_imap.so

LoadModule action_module      modules/mod_actions.so

LoadModule userdir_module     modules/mod_userdir.so

LoadModule alias_module       modules/mod_alias.so

LoadModule rewrite_module     modules/mod_rewrite.so

LoadModule access_module      modules/mod_access.so

LoadModule auth_module        modules/mod_auth.so

LoadModule anon_auth_module   modules/mod_auth_anon.so

LoadModule db_auth_module     modules/mod_auth_db.so

LoadModule expires_module     modules/mod_expires.so

LoadModule headers_module     modules/mod_headers.so

LoadModule setenvif_module    modules/mod_setenvif.so

<IfDefine HAVE_PERL>

LoadModule perl_module        modules/libperl.so

</IfDefine>

<IfDefine HAVE_PHP>

LoadModule php_module         modules/mod_php.so

</IfDefine>

<IfDefine HAVE_PHP3>

LoadModule php3_module        modules/libphp3.so

</IfDefine>

<IfDefine HAVE_PHP4>

LoadModule php4_module        modules/libphp4.so

</IfDefine>

<IfDefine HAVE_DAV>

LoadModule dav_module         modules/libdav.so

</IfDefine>

<IfDefine HAVE_ROAMING>

LoadModule roaming_module     modules/mod_roaming.so

</IfDefine>

<IfDefine HAVE_SSL>

LoadModule ssl_module         modules/libssl.so

</IfDefine>

ClearModuleList

AddModule mod_vhost_alias.c

AddModule mod_env.c

AddModule mod_log_config.c

AddModule mod_log_agent.c

AddModule mod_log_referer.c

AddModule mod_mime.c

AddModule mod_negotiation.c

AddModule mod_status.c

AddModule mod_info.c

AddModule mod_include.c

AddModule mod_autoindex.c

AddModule mod_dir.c

AddModule mod_cgi.c

AddModule mod_asis.c

AddModule mod_imap.c

AddModule mod_actions.c

AddModule mod_userdir.c

AddModule mod_alias.c

AddModule mod_rewrite.c

AddModule mod_access.c

AddModule mod_auth.c

AddModule mod_auth_anon.c

AddModule mod_auth_db.c

AddModule mod_expires.c

AddModule mod_headers.c

AddModule mod_so.c

AddModule mod_setenvif.c

<IfDefine HAVE_PERL>

AddModule mod_perl.c

</IfDefine>

<IfDefine HAVE_PHP>

AddModule mod_php.c

</IfDefine>

<IfDefine HAVE_PHP3>

AddModule mod_php3.c

</IfDefine>

<IfDefine HAVE_PHP4>

AddModule mod_php4.c

</IfDefine>

<IfDefine HAVE_DAV>

AddModule mod_dav.c

</IfDefine>

<IfDefine HAVE_ROAMING>

AddModule mod_roaming.c

</IfDefine>

<IfDefine HAVE_SSL>

AddModule mod_ssl.c

</IfDefine>

Port 80 // écoute sur le port 80
User apache

Group apache

ServerAdmin root@localhost

DocumentRoot "/var/www/html"

<Directory />

    Options FollowSymLinks

    AllowOverride None

</Directory>

<Directory "/var/www/html">

    Options Indexes Includes FollowSymLinks

    AllowOverride None

    Order allow,deny

    Allow from all

</Directory>

UserDir public_html

DirectoryIndex index.html index.htm index.shtml index.php index.php4 index.php3 index.cgi

AccessFileName .htaccess

<Files ~ "^\.ht">

    Order allow,deny

    Deny from all

</Files>

UseCanonicalName On

TypesConfig /etc/mime.types

DefaultType text/plain

mod_mime_magic

<IfModule mod_mime_magic.c>

    MIMEMagicFile /usr/share/magic

</IfModule>

HostnameLookups Off

<VirtualHost>

ErrorLog /var/log/httpd/error_log

LogLevel warn

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

CustomLog /var/log/httpd/access_log common

ServerSignature On

Alias /icons/ "/var/www/icons/"

<Directory "/var/www/icons">

    Options Indexes MultiViews

    AllowOverride None

    Order allow,deny

    Allow from all

</Directory>

ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"

<Directory "/var/www/cgi-bin">

    AllowOverride None

    Options ExecCGI

    Order allow,deny

    Allow from all

</Directory>

IndexOptions FancyIndexing

AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*

AddIconByType (IMG,/icons/image2.gif) image/*

AddIconByType (SND,/icons/sound2.gif) audio/*

AddIconByType (VID,/icons/movie.gif) video/*

AddIcon /icons/binary.gif .bin .exe

AddIcon /icons/binhex.gif .hqx

AddIcon /icons/tar.gif .tar

AddIcon /icons/world2.gif .wrl .wrl.gz .vrml .vrm .iv

AddIcon /icons/compressed.gif .Z .z .tgz .gz .zip

AddIcon /icons/a.gif .ps .ai .eps

AddIcon /icons/layout.gif .html .shtml .htm .pdf

AddIcon /icons/text.gif .txt

AddIcon /icons/c.gif .c

AddIcon /icons/p.gif .pl .py

AddIcon /icons/f.gif .for

AddIcon /icons/dvi.gif .dvi

AddIcon /icons/uuencoded.gif .uu

AddIcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl

AddIcon /icons/tex.gif .tex

AddIcon /icons/bomb.gif core

AddIcon /icons/back.gif ..

AddIcon /icons/hand.right.gif README

AddIcon /icons/folder.gif ^^DIRECTORY^^

AddIcon /icons/blank.gif ^^BLANKICON^^

DefaultIcon /icons/unknown.gif

ReadmeName README

HeaderName HEADER

IndexIgnore .??* *~ *# HEADER* README* RCS CVS *,v *,t

AddEncoding x-compress Z

AddEncoding x-gzip gz tgz

AddLanguage en .en

AddLanguage fr .fr

AddLanguage de .de

AddLanguage da .da

AddLanguage el .el

AddLanguage it .it

LanguagePriority en fr de

<IfModule mod_php4.c>

  AddType application/x-httpd-php .php4 .php3 .phtml .php

  AddType application/x-httpd-php-source .phps

</IfModule>

<IfModule mod_php3.c>

  AddType application/x-httpd-php3 .php3

  AddType application/x-httpd-php3-source .phps

</IfModule>

<IfModule mod_php.c>

  AddType application/x-httpd-php .phtml

</IfModule>

AddType application/x-tar .tgz

AddType text/html .shtml

AddHandler server-parsed .shtml

AddHandler imap-file map

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0

BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

<IfModule mod_perl.c>

  Alias /perl/ /var/www/perl/

  <Location /perl>

    SetHandler perl-script

    PerlHandler Apache::Registry

    Options +ExecCGI

  </Location>

</IfModule>

Alias /doc/ /usr/share/doc/

<Location /doc>

  order deny,allow

  deny from all

  allow from localhost

  Options Indexes FollowSymLinks

</Location>

ProxyRequests On

ProxyVia On

CacheRoot "/var/cache/httpd"

CacheSize 5

CacheGcInterval 4

CacheMaxExpire 24

CacheLastModifiedFactor 0.1

CacheDefaultExpire 1

NoCache 192.168.0.1/24 127.0.0.1 localhost

<IfDefine HAVE_SSL>

Listen 443

<VirtualHost _default_:443>

DocumentRoot "/var/www/html"

SSLEngine on

SSLCertificateFile /etc/httpd/conf/ssl.crt/server.crt

SSLCertificateKeyFile /etc/httpd/conf/ssl.key/server.key

<Files ~ "\.(cgi|shtml)$">

    SSLOptions +StdEnvVars

</Files>

<Directory "/var/www/cgi-bin">

    SSLOptions +StdEnvVars

</Directory>

SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown

CustomLog /var/log/httpd/ssl_request_log \

          "%t %h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" %b"

</VirtualHost>

</IfDefine>
3) Démon Automount



Une fois tout ceci effectué, il me restait à rendre l’utilisation du firewall et du serveur la plus transparente possible.

En effet, pour le moment, le serveur doit être allumé, avant que le firewall ne boote afin de monter la partition NFS /www au démarrage. 

Du côté du serveur, chaque utilisateur voulant utiliser sa disquette 5’’25 doit déjà aller la mettre dans le lecteur, mais aussi se logger et la monter à l’aide de la commande « mount ».

J’ai donc pensé à utiliser le démon automount qui permet de monter une partition quand on en a besoin. 

Grâce à ça, quel que soit l’ordre d’allumage des machines, tout marchera. Si le serveur est éteint pendant que le firewall reçoit une requête http (et que donc les fichiers de la page web sont nécessaires), il renverra simplement une erreur après un timeout, mais cela n’empêchera pas son fonctionnement correct dès que le serveur sera allumé.

Quand a la disquette 5’’25 sur le serveur, elle sera automatiquement montée dès qu’elle sera accédée à travers le voisinage réseau de Windows.

/etc/auto.master (firewall et serveur)
/misc
/etc/auto.misc
--timeout=60
/etc/auto.misc (firewall)
www             -fstype=nfs,ro          192.168.0.253:/www // www est monte dans /misc/www
/etc/auto.misc (serveur)
floppy525   -fstype=auto

:/dev/fd1 // floppy525 est monte dans /misc/floppy525
4) Adresse IP dynamique


Il reste donc maintenant à tester le serveur web. Comme il n’est pas question de changer la redirection http://www.conceptronix.com tant que l’on a pas testé le serveur, j’ai crée une adresse dynamique sur http://www.dyndns.org: http://*.cptronix.dyndns.org. Donc, en particulier : http://www.cptronix.dyndns.org.

Une adresse dynamique est une adresse dont l’IP va varier. Ici, dans notre cas, il faut mettre à jour cette adresse à chaque connexion, et à chaque changement d’IP imposé par Sympatico.ca (tous les 4 jours).

Pour cela, j’ai téléchargé le client Python ipcheck (http://ipcheck.sourceforge.net). Il suffit alors de rajouter la commande dans le script ip-up exécuté à chaque changement d’IP :

/etc/ppp/ip-up
#!/bin/bash

cd /usr/bin

python ./ipcheck.py -i ppp0 #USER# #PASS# cptronix.dyndns.org // mise a jour de l'adresse dynamique
LOGDEVICE=$6

REALDEVICE=$1

export PATH=/sbin:/usr/sbin:/bin:/usr/bin

/etc/sysconfig/network-scripts/ifup-post ifcfg-${LOGDEVICE}

[ -x /etc/ppp/ip-up.local ] && /etc/ppp/ip-up.local "$@"

exit 0

Il est à remarquer, qu’en cas de plantage de l’accès Internet, le serveur web remarchera sans avoir besoin de rebooter le firewall. Le démon ppp se reconnectera en effet automatiquement, ce qui provoquera l’exécution de ip-up, et donc la mise à jour de l’adresse dynamique.


5) Robustesse du réseau



Comme expliqué précédemment, le montage de la partition exportée NFS du serveur vers le firewall est automatique, et ceux-ci peuvent donc être allumés dans n’importe quel ordre. En particulier, le plantage du serveur ne remet pas en cause le fonctionnement du firewall et vice-versa. J’ai simulé une panne du serveur (débranchement physique), et tout s’est passé comme prévu.


Du côté Internet, j’ai provoqué une panne en éteignant le modem. Cela n’a pas plante le serveur, qui a pu se reconnecter tout seul une fois le modem rallumé et resynchronisé.


J’ai donc bien réalisé un réseau robuste et résistant aux pannes, nécessitant le moins de maintenance possible, comme cela m’a été demandé.
5) Serveur de bases de données


J’ai installé PostgreSQL et MySQL. Pour postgre, j’ai donné l’accès à la base de données à tous les ordis du réseau local (192.168.0.X) à l’aide du fichier pg_hba.conf.

/var/lib/pgsql/pg_hba.conf
host         all         127.0.0.1     255.255.255.255     trust

host         all         192.168.0.1   255.255.255.0       trust

local all trust

D. Documentation



Afin de permettre la maintenance par le futur administrateur réseau de l’entreprise, j’ai réalisé à la demande de mon boss une description détaillée de la procédure d’installation du firewall, exactement comme si c’était destiné à quelqu’un qui ne connaît pas du tout Linux, et comme si je n’étais pas là pour donner aucun conseil.

Firewall

RedHat Linux 7

1. Installation Linux:

· Booter sur le CD 1 de Linux.

· Si l'ordi est trop vieux et ne boote pas sur CDROM, créer une disquette de boot à l'aide du CD 1 sous DOS (pas Windows) au préalable:
?:\dosutils\rawrite
Le lecteur est "a" et le fichier image est "?:\images\boot.img"
Booter avec la disquette

· Au 1er écran qui apparaît  ("Welcome to RedHat Linux"), entrer "expert"

· Choisir le type de  clavier (us).

· Vous installez Linux probablement à partir d'un CDROM Local.

· Pour notre firewall, il faut charger manuellement les drivers des périphériques ISA:

· Pour la carte SCSI, choisir le driver "Adaptec AHA-2740, 28xx, 29xx, 39xx" puisque c'est une Adaptec AHA 2842A.

· Pour les 2 cartes réseau, charger 2 fois le driver "NE1000, NE2000, and compatible" en spécifiant les paramètres "io" et "irq" (0x320 / 3 et 0x300 / 9)

· Choisir le type d'installation "Custom System"

· Utiliser "Disk Druid" pour partitionner les disques durs. 

· Si il s'agit d'un gros disque dur (plus de 8 Go), mettre une partition /boot de 64 Mo au début du disque (afin qu'elle soit en-dessous des 1024 cylindres pour etre bootable).

· Il faut obligatoirement une partition de type "Linux Swap" et il est conseillé de lui donner 2 fois la taille de la mémoire: 2 * 20 Mo = 40 Mo

· Créer la partition racine / de 256 Mo.

· La partition /home contient les répertoires des utilisateurs. Ici, nous installons un firewall qui n'aura que quelques utilisateurs système (ce n'est pas un serveur de domaine qui aurait tous les utilisateurs du réseau), et donc il est inutile de séparer le /home en créant sa partition.

· Pour un serveur de proxy HTTP ce qui est le cas ici, créer la partition /cache pour le cache sur le 2eme disque dur de 1 Go.

· La partition /usr contient les logiciels installes, et il est conseillé de lui laisser le plus d'espace possible (tout ce qui reste), sachant qu'elle doit avoir au moins 512 Mo pour être tranquille.

· Vous installez Lilo, le multi-boot de Linux sous le "Master Boot Record".

· Ne pas spécifier de "hostname".

· Configurer les cartes réseau:

· En premier la carte branchée sur le modem avec une IP valide (1.1.1.1). Ca prend une IP valide pour que Linux installe la carte réseau... Ces réglages stupides seront écrasés plus tard...

· Puis, la carte branchée sur le hub prend l'IP 192.168.0.254 avec le masque 255.255.255.0 (masque binaire indiquant que toutes les adresses du style 192.168.0.? sont à chercher de ce côté).

· Choisir la souris, ici une "Generic - 2 Button Mouse (serial)" sur le COM1 et émuler le 3eme bouton (indispensable sous Linux).

· Choisir la zone horaire (America / Montréal)

· Choisir le mot-de-passe de l'administrateur (root) et créer un utilisateur non privilégié (on ne doit jamais être root sans raisons).

· Il faut maintenant éelectionner les packages a installer. Pour le firewall, il ne faut pas installer de services inutiles et parfois dangereux car présentant des failles de sécurité:

· Supprimer "Printer Support", "X Window System", "GNOME", "KDE", "DOS/Window Connectivity", "Graphics Manipulation", "Games", "Multimedia Support", "Laptop Support", "News Server", "NFS Server", "SMB (Samba) Server", "IPX/Netware(tm) Connectivity",  "Amonymous FTP Server", "DNS Name Server", "SQL Server", "Authoring / Publishing", "Emacs", "Kernel Developpement", "Utilities"

· Sélectionner "Mail/WWW/News Tools","Networked Workstation", "Dialup Workstation", "Web Server", "Networked Management Workstation", "Developpement"

· Cocher "Select individual package"

· Supprimer tout dans l'arborescence "System Environment/Daemons" sauf (selectionner): "am-utils", "apache", "autofs", "dhcp", "ip-utils", "mod_perl", "mod_ssl", "nfs-utils", "ppp", "rp-pppoe", "squid". En effet, il ne faut laisser tourner que les services réseau dont on a besoin.

· Choisir "Install packages to satisfy dependencies".

· Créer le "boot disk".

2. Nettoyage Linux:

De nombreuses options par défaut sont installées et sont parfois inutiles et peu sécuritaires.

Pour cela, il faut regarder quels sont les démons (processus de background) qui sont lancés au démarrage de la machine.

· Se logger en "root".

· Aller dans le répertoire "/etc/rc.d/rc3.d" par la commande "cd /etc/rc.d/rc3.d"

· Taper "ls" pour lister les fichiers.
Les fichiers qui commencent par "K" signifie que le démon est installé mais n'est pas lancé. Si ils commencent par "S" cela signifie que le démon sera lance au démarrage.

· Faire les modifications expliquées ci-dessous en renommant simplement les fichiers par la commande "mv <source> <destination>" afin de remplacer "S" par "K" ou vice-versa.
Doivent être lancés: "S25squid", "S35dhcpd", "S08ipchains", "S10network", "S18autofs", "S85httpd", "S99local".
TOUT LE RESTE doit être désactive.

3. Démon DHCP:

Il faut maintenant offrir aux clients situés derrière le firewall, un moyen d'obtenir une adresse IP et des infos sur le routeur. Cela se fait par le démon DHCP.

· Editer le fichier "/etc/dhcpd.conf" par la commande "vi /etc/dhcpd.conf".

· Appuyer sur la toucher "Insert" pour passer en mode insertion de caractères.
Entrez les lignes ci-dessous.
# adresses IP pour les clients du réseau local

subnet 192.168.0.0 netmask 255.255.255.0 {

  range 192.168.0.1 192.168.0.252;

  default-lease-time 0;

  max-lease-time 0;

  option routers 192.168.0.254;

  option domain-name "Sympatico.ca";

  option domain-name-servers 204.101.251.1;

}


# aucune réponse pour le réseau internet

subnet 1.1.1.1 netmask 255.255.255.255 {}


# serveur Linux avec IP fixe

host server {

  hardware ethernet 00:00:B4:A6:15:6E;

  fixed-address 192.168.0.253;

}
· Appuyer sur la touche "Escape" pour retourner en mode commandes vi.

· Taper ":wq"

· Editer le fichier "/etc/rc.d/rc.local" par l'editeur "vi"

· Insérer les lignes suivantes a la fin:

# permet le fonctionnement correct du DHCP

/sbin/route add -host 255.255.255.255 dev eth1
4. Routage

Il est maintenant temps de configurer le routeur:

· Ajouter les lignes suivantes à la fin du fichier "/etc/rc.d/rc.local".
Utiliser pour cela l'éditeur "vi" comme ci-dessus.

# reset de l'interface eth0 pour effacer l'IP 1.1.1.1

/sbin/ifconfig eth0 0.0.0.0

# active la redirection d'IP

echo 1 > /proc/sys/net/ipv4/ip_forward

# refuse par défaut

/sbin/ipchains -P input DENY

/sbin/ipchains -P output DENY

/sbin/ipchains -P forward DENY

# contre l'attaque IP Spoofing (faire passer une machine externe pour une machine du reseau afin d'en obtenir les privileges)
/sbin/ipchains -A input -j DENY -i ppp0 -s 192.168.0.0/24

/sbin/ipchains -A input -j DENY -i ppp0 -s 127.0.0.0/8

# contre l'attaque Deny Of Service (inonder une machine de pings)

/sbin/ipchains -A input -j DENY -p icmp -i ppp0

# refuse le port www/80 en interne et donc rend obligatoire l'utilisation du proxy

/sbin/ipchains -A input -j DENY -p tcp -d 0.0.0.0/0 www -i eth1

/sbin/ipchains -A forward -j DENY -p tcp -d 0.0.0.0/0 www -i eth1

# redirection d'IP

/sbin/ipchains -A forward -j MASQ -s 192.168.0.0/24 -d 0.0.0.0/0

# accepte le reste

/sbin/ipchains -A input -j ACCEPT

/sbin/ipchains -A output -j ACCEPT

# support du masquerading pour ces applications

/sbin/modprobe ip_masq_ftp

/sbin/modprobe ip_masq_cuseeme

/sbin/modprobe ip_masq_irc

/sbin/modprobe ip_masq_raudio

/sbin/modprobe ip_masq_vdolive
5. Configuration de la connexion internet ADSL:

· Taper "adsl-setup".

· Entrer le nom d'utilisateur sympatico

· Entrer l'interface connectée au modem: eth0

· Connexion permanente ou automatique avec un timeout?

· Pas de DNS

· Entrer le mot de passe

· Type de firewall: 0 (NONE: on le configurera nous-meme plus loin et plus specifiquement a nos besoins)

· Editer le fichier "/etc/rc.d/rc.local"

· Ajouter les lignes suivantes a la fin:

# démon de connexion

adsl-start

6. Proxy HTTP
Il faut spécifier un cache pour le proxy Squid.

· Offrir la partition de cache "/cache" à l'utilisateur "squid" afin qu'il ait les droits dessus: "chown squid.squid /cache"

· Editer le fichier de config de Squid "/etc/squid/squid.conf"

· Décommenter et mettre a jour la ligne "cache_dir ufs 1000 16 256" ou ici 1000 est pour les 1 Go de cache.

· Initialiser le cache par la commande "squid -z"

· Si un message du style "Squid is allready running! Process ID XXX" apparaît, tuer le squid courant par la commande "kill -TERM XXX" où XXX est le numéro énoncé dans le message ci-dessus, et recommencer.

7. Serveur web avec automount NFS
Cette partie prend pour acquis que l'on a un serveur Linux a l'adresse 192.168.0.253, exportant sa partition /www appartenant à l'utilisateur "michel".

· Sur le serveur, récupérer les uid et gid de l'utilisateur Michel par la commande "cat /etc/passwd": ce sont les 2 nombres situés à droite du login "michel"

· Sur le firewall , créer un utilisateur "michel" pour le serveur web avec les mêmes identifiants:

· Taper "groupadd michel -g gid"

· Taper "useradd michel -u uid -G michel"

· Créer le répertoire web "/www" et l'offrir à cet utilisateur avec les bons droits:

· Taper "mkdir /www"

· Taper "chown michel.root /www"

· Taper "chmod 755 /www"

· Editer le fichier "/etc/httpd/conf/httpd.conf"

· Modifier la ligne "DocumentRoot "/www""

Il s'agit maintenant de monter automatiquement la partition /www exportée depuis 192.168.0.253:

· Editer le fichier "/etc/auto.misc"

· Ajouter la ligne "www -fstype=nfs,ro 192.168.0.253:/www

8. Proxy SOCKS
Pour permettre le fonctionnement correct d'ICQ, MSN et autres logiciels necessitant une communication en mode connecte derriere un firewall, il convient d'installer un proxy SOCKS.

· Lancer le navigateur Lynx pour aller telecharger le Java SOCKS Proxy Server: "lynx lightning.prohosting.com/~kirillka/SOCKS".

· A l'aide de la fleche vers le bas, selectionner le lien "Precompiled class files"

· Entrer le repertoire de sauvegarde: "/tmp".

· Taper "Q" pour quitter.

· Installer le proxy:

· Taper "cd /usr"

· Taper "unzip ./socks_bin.zip".

· Taper "rm /tmp/socks_bin.zip".

· Editer le fichier "/usr/socks/bin/socks.properties":

port = 1080

interval

iddleTimeout    = 0   # 10 minutes

acceptTimeout   = 0    # 1 minute

udpTimeout      = 0   # 10 minutes

log = /usr/socks/bin/socks.log

host = 192.168.0.254

range = 192.168.0.

· Ajouter les lignes suivantes au fichier "/etc/rc.d/rc.local":

cp=/usr/socks/lib/socks.jar:/usr/socks/lib/socks_apps.jar 

/usr/java/jre1.3.0_02/bin/java -classpath $cp SOCKS /usr/socks/bin/socks.properties &

9. Adresse IP dynamique

Pour rendre le firewall accessible (pour le site web) a partir de l'exterieur, il faut enregistrer une adresse dynamique:

· S'inscrire sur www.dyndns.org:

· Lancer "lynx www.dyndns.org".

· Choisir le lien "Members NIC".

· Choisir le lien "New Account".

· Choisir le lien "Agree".

· Choisir le premier champ et entrer le nom d'utilisateur.

· Entrer 2 fois l'adresse mail.

· Recuperer le mot-de-passe dans le mail.

· Choisir le lien "login".

· Entrer le nom d'utilisateur et le mot-de-passe.

· Entrer 2 fois le nouveau mot-de-passe.

· Choisir le lien "Dynamic DNS".

· Choisir le lien "Create new host".

· Entrer le nom de l'hote dans le premier champ.

· Choisir le nom de domaine a l'aide de la fleche vers la droite dans le deuxieme champ.

· Cocher "Enable Wildcard" a l'aide de la fleche vers la droite.

· Choisir le lien "Add host".

· Il faut maintenant telecharger un client afin de mettre a jour cette ip.

· Taper "G" et entrer "ipcheck.sourceforge.net".

· Choisir "Download the latest release".

· Taper "P".

· Choisir "Save to a local file".

· Inserer le chemin "/usr/bin".

· Taper "Q".

· Il faut maintenant installer le client. Editer le fichier /etc/ppp/ip-up et inserer les lignes:

cd /usr/bin

python ./ipcheck.py -i ppp0 #USER# #PASS# #host#.dyndns.org

III. Programmation

A. Domotique



J’ai été appellé à concevoir un modèle objet pour un client (Aube Technologies à Iberville). Il s’agissait d’une installation domestique dans laquelle capteurs et effecteurs communiquent, et on devait pouvoir les programmer à partir d’un ordinateur. Niveau capteurs, on peut citer capteurs de température, luminosité, humidité et fumée, interrupteurs… Niveau effecteurs, il y a les moteurs pour ouvrir / fermer portes, fenêtres et volets, les radiateurs, les lampes…

1) Modèle objet



Nous avons donc dans toute la maison des appareils installés (Device). On distingue les capteurs (InputDevice) et les effecteurs (ActionDevice).

Les capteurs renvoient une valeur numérique par getData() : température pour un capteur de température, heure pour une horloge, 0 ou 1 pour un interrupteur…  A chaque capteur sont associées des alarmes (Alarm). Par exemple, au capteur de température pourront être associées les alarmes  « température > 30 » et « température < 15 ». Une alarme peut-être activée ou désactivée (isEnabled()).

De l’autre côté, un effecteur peut être démarré ou  arrêté. A chaque effecteur, on associe des actions (Action). Une action peut provoquer un état temporaire de l’effecteur ou permanent (isRush()).


En effet, il est fort probable qu’un effecteur soit manipulé par plusieurs capteurs en même temps et il a fallu gérer ça. 


Chaque effecteur gère une liste d’états. Une action temporaire (par exemple « chauffer pendant 5 minutes »), récupère l’état courant de l’effecteur, qui lui constitue un identifiant afin de faire les manipulations qu’elle doit faire. C’est la dernière action déclenchée qui prend la main. Lorsqu’elle a terminé, l’action libère l’état. Jusque là, les actions des états inférieurs sont masquées. Donc par exemple, si une action « chauffer pendant 10 minutes » se déclenche, et que 2 minutes après une action « ne pas chauffer pendant 5 minutes » se produit, lorsque la 2ème action va libérer l’état, l’effecteur (le chauffage) va simplement retourner à l’état inférieur (celui de la première action) et donc recommencer à chauffer jusqu’à-ce que l’action en question libère l’état (donc pendant 3 minutes encore).


Une action permanente  serait une action de durée infinie. Pour cela, on modifie l’état par défaut de l’effecteur.


Une action peut être déclenchée par une ou plusieurs alarmes et vice-versa.


2) Exemples

a) Régulateur de température



Dans cet exemple, je vais montrer comment programmer un régulateur de température, qui chauffe pendant 5 minutes si la température tombe en-dessous de 15°c.


L’état du radiateur par défaut est à off (aucune autre action ne l’utilise), et l’alarme est activée. Lorsque la température tombe en-dessous de 15°c, l’action réserve un état auprès du radiateur (état 1 prévalant sur l’état par défaut) et lui ordonne de chauffer. Pendant ce temps, l’action désactive l’alarme (pour ne pas qu’elle se redéclenche pendant que l’on chauffe), crée et active une alarme connectée sur le capteur « horloge » et devant se déclencher dans 5 minutes, et lui associe une action connectée au radiateur. Une fois les 5 minutes écoulées, l’action en question libère l’état 1 (ce qui fait que le radiateur retourne à l’état inférieur c’est-à-dire l’état par défaut : « off ») et réarme l’alarme initiale.


b) Lumière va-et-vient



Dans cet exemple, je vais montrer comment implémenter le système bien connu des interrupteurs va-et-vient.


c) Commandes multiples



Dans cet exemple, je vais montrer comment sont gérées les actions multiples se chevauchant dans le temps. On reprend le 1er exemple avec le radiateur, et on va considérer 3 alarmes rapprochées provoquant une mise en marche du radiateur pendant 5 minutes, puis un arrêt pendant 10 minutes, et enfin une mise en marche pendant 15 minutes.

 

B. iDémineur



Le démineur, célèbre jeu fourni entre autres avec Windows, consiste à retrouver des mines dispersés sur un cadrillage, grâce à des indications portant sur le nombres de mines voisines d’une case. C’est le seul jeu Windows qui ne dispose pas d’une fonction « astuce ». Il s’agissait ici d’implémenter cette fonction à l’aide d’une intelligence artificielle.

1) Schéma de fonctionnement



Nous avons donc 2 types de joueurs : un humain par l’intermédiaire de l’interface, et un agent. Ces 2 joueurs récupèrent et écrivent des informations dans les données de la partie en cours. Ces informations sont reflétées par l’interface.


L’intérêt de ce principe est que les joueurs peuvent être alternés. L’humain peut donc « orienter » l’intelligence artificielle qui à son tour aide l’humain.


2) Diagramme de classes



Comme vous pouvez le remarquer, l’agent est distinct du reste du programme. Il serait donc très facile, si besoin est, de connecter plusieurs agents avec différentes intelligences à notre programme.


La classe GameData n’offre que les accesseurs minimums en lecture et écriture sur les données du jeu (privées). Il n’est donc pas possible d’écrire un agent qui triche (important si des agents devaient être développés par des tiers).



3) Interface



4) Intelligence artificielle

a) Les règles implémentées



Nous avons 2 types de déduction : les déduction positives (« il y a une mine ») et les déductions négatives (« il n’y a pas de mines »).

Pour chaque type de déduction, j’ai implémenté les règles triviales (recherche à 1 niveau de profondeur parmi les voisins d’une case), et les règles de base de la récursivité cherchant parmi les voisins à 2 niveaux de profondeur.

i. Règles positives : déduction d’une mine

Si une case c1 contenant x1 mines compte x1-p mines et p inconnues parmi ses voisines, alors les p cases inconnues ont des mines.

	
	1
	2
	3

	A
	.
	?
	.

	B
	M
	4
	?

	C
	.
	M
	.

	
	1
	2
	3

	A
	.
	M
	.

	B
	M
	4
	M

	C
	.
	M
	.


Si parmi les voisines connues des voisines inconnues d’une case c1 connue, il existe une case c2 telle que les voisines inconnues de c2 soient inclues dans les voisines inconnues de c1 et que les mines restant à placer autour de c1 (rc1) moins celles restant à placer autour de c2 (rc2) correspondent aux voisines inconnues de c1 non communes à c2 (ic1– ic2), alors toutes ces voisines contiennent des mines.

	
	1
	2
	3

	A
	1
	?
	?

	B
	.
	?
	3

	C
	.
	.
	?

	
	1
	2
	3

	A
	.
	M
	.

	B
	M
	4
	M

	C
	.
	M
	.


Cette dernière règle se réapplique par récursivité pour la même case c1, en choisissant une nouvelle case différente de c2 et en substituant rc1 par rc1-rc2 et ic1 par ic1-ic2.

ii. Règles négatives : déduction d’une non-mine

Si une case c1 contenant x1 mines compte x1 mines parmi ses voisines, alors les cases inconnues n’ont pas de mines.

	
	1
	2
	3

	A
	.
	?
	.

	B
	M
	2
	?

	C
	.
	M
	.

	
	1
	2
	3

	A
	.
	
	.

	B
	M
	2
	

	C
	.
	M
	.


Si parmi les voisines connues des voisines inconnues d’une case c1 connue, il existe une case c2 telle que les voisines inconnues de c2 soient inclues dans les voisines inconnues de c1 et que les mines restant à placer autour de c1 (rc1) correspondent à celles restant à placer autour de c2 (rc2), alors toutes les voisines inconnues de c1 non communes à c2 n’ont pas de mine.

	
	1
	2
	3

	A
	1
	?
	?

	B
	.
	?
	1

	C
	.
	?
	?

	
	1
	2
	3

	A
	1
	?
	

	B
	.
	?
	1

	C
	.
	
	


Cette dernière règle se réapplique par récursivité pour la même case c1, en choisissant une nouvelle case différente de c2 et en substituant rc1 par rc1-rc2 et ic1 par ic1-ic2.

b) L’arbre de recherche



L’agent maintient à jour en permanence une liste de cases à tester. Ces cases correspondent aux cases inconnues (sur lesquelles on n’a encore pu rien déduire) qui ont été rencontrées (voisines d’une case connue).

Pour plus de performance, de rapidité et d’efficacité, l’agent commence par un parcours en largeur sur le 1er niveau de l’arbre: il applique les 2 règles triviales (positive et négative) à toutes les cases à tester, jusqu’à-ce qu’il trouve une case libre pouvant être jouée. En effet, le plus souvent, les règles triviales suffisent pour « avancer » dans le jeu. Si aucune case libre n’a été trouvée, l’agent effectue alors un parcours en profondeur.

Ainsi, nous avons obtenu un agent très rapide qui ne réfléchira plus longtemps que dans quelques cas.
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Conclusion



Au moment où j’achève ce rapport, mon stage n’est pas encore terminé, et il est question de faire d’autres travaux assez importants, comme installer un serveur Linux pour un réseau plus important chez un client (Aube Technologies à Iberville) et développer en Java pour notre base Postgres un utilitaire permettant de référencer et d’indexer des composants électroniques.

Je suis très satisfait de mon stage. J’ai pu y rencontrer une personne à l’esprit ouvert aux changements et sachant écouter. En discutant et argumentant, nous avons partagés nos connaissances respectives, et c’est ainsi que j’ai pu convaincre mon directeur de stage de s’en aller progressivement sous Linux, et de développer en Java au lieu de Visual Basic afin que les logiciels produits soient utilisables sous divers systèmes d’exploitation. Si j’ai fait ça, ce n’est pas par amour de ces technologies, mais simplement parce que j’estime que ce sont des outils pratiques, puissants et performants, et surtout nécessitant très peu de maintenance (inutile de citer Windows qui plante tout seul, et le code Visual Basic qui devra être entièrement réécrit si la version de Windows est changée). J’ai agi objectivement dans l’intérêt de l’entreprise, après analyse de ses besoins.

Grâce à mon stage, j’ai pu découvrir le langage Visual Basic de Microsoft (il vaut quand même mieux le connaître un peu), et j’ai pu avoir la main libre pour installer et sécuriser des serveurs Linux. J’ai ainsi pu apprendre beaucoup de choses. J’ai pu souvent utiliser Windows NT à un niveau administrateur, en assurer la maintenance, et ainsi en apprendre presque autant que ce que je sais sous Linux.

Je tiens à remercier mon directeur de stage qui a toujours tout fait afin que mon stage se déroule dans les meilleurs conditions possibles, comme par exemple acheter 2 cartes réseaux ISA pour le firewall et des CD pour graver la Redhat 7.1. 

De plus, comme vous avez pu le voir sur les photos, j’ai eu à ma disposition une immense bibliothèque en plus de l’Internet, afin de chercher les informations dont j’avais besoin. Cela m’a permis de pratiquer mon anglais puisque tous les livres étaient en anglais.

Ici, j’ai pu découvrir un pays dynamique, où les ordinateurs et l’Internet sont omniprésents, « un bout d’Amérique en français », un pays merveilleux dans lequel j’aimerais vivre, mais ça c’est une autre histoire. Dans ce cadre, j’ai trouvé cette 1ère expérience professionnelle très enrichissante, et je suis fier d’avoir pu prouver de l’autre côté de l’océan la qualité des enseignements dispensés dans mon université.

Je tiens à remercier mon professeur Marc NANARD et sa fille pour m’avoir donné de nombreux conseils sur les démarches à effectuer pour le stage, mon collègue Eric BOULAT pour m’avoir conseillé dans ma recherche de stage, Karol YANCOU (professeur à l’Université Paul Valery) pour m’avoir orienté vers l’OFQJ, ainsi que Richard TERRAT pour avoir accepté mon sujet de stage.

Un dernier mot pour dire que je trouve que cette expérience est à renouveler, que j’espère avoir ouvert une coopération durable entre mon université et mon entreprise, que dans tous les cas, je souhaite que des stagiaires franchissent à nouveau l’océan l’année prochaine, et d’avance je leur souhaite un bon séjour.
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